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Проанализированы основные нормативные требования, предъявляемые к средствам за-
щиты информации при создании систем обеспечения информационной безопасности гос-
ударственных информационных систем, информационных систем персональных данных  
и информационных систем значимых объектов критической информационной инфра-
структуры. Зафиксированы требования к средствам защиты для различных категорий за-
щищаемой информации. Выделены зоны ответственности регуляторных органов в части 
формирования требований к средствам защиты информации, используемых в организа-
циях для создания защищенных информационных систем. Показаны отличия в требова-
ниях к средствам защиты информации в зависимости от категорий обрабатываемой  
информации, подлежащей защите. Определены ограничения для применения средств за-
щиты информации иностранного производства при создании защищенных информаци-
онных систем организации и условия проведения аттестационных испытаний создавае-
мых систем обеспечения информационной безопасности. 
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Введение. В настоящее время в Российской Федерации наблюдается устойчи-
вая тенденция к увеличению объема и значимости информации, обрабатыва-
емой в различных информационных системах [1–4]. В статье рассмотрены 
требования по защищенности информационных ресурсов и нормативные 
документы, выполнение которых необходимо для обеспечения защиты ин-
формации в организациях. 

Обеспечение информационной безопасности (ИБ), как состояния защи-
щенности информационных ресурсов (информационной среды) от внутрен-
них и внешних угроз1, способных нанести ущерб интересам личности, обще-
                                                                 

1 Указ Президента РФ «Об утверждении Доктрины информационной безопасности Рос-
сийской Федерации» от 05.12.2016 № 646.  
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ства, государства (национальным интересам), является актуальной пробле-
мой, стоящей перед организациями различных форм собственности2. 

Согласно учебному пособию [5], к основным видам защиты информации 
наряду с физической и правовой относятся техническая и криптографическая 
защита. 

В РФ на государственном уровне сформулированы подходы3 к обеспече-
нию ИБ, под которой понимается деятельность, обеспечивающая конфиден-
циальность, доступность и целостность информации4 для следующих целей:  

– государственных информационных систем (ГИС); 
– информационных систем персональных данных (ИСПДн)5; 
– информационных систем значимых объектов критической информа-

ционной инфраструктуры (ЗО КИИ)6; 
– защиты информации, отнесенной организацией к категории коммерче-

ской тайны7. 
Требования федеральных законов РФ в части состава и содержания  

организационных и технических мер по обеспечению ИБ ГИС, ИСПДн, ин-
формационных систем ЗО КИИ, автоматизированных систем управления 
производственными и технологическими процессами раскрываются в поста-
новлениях Правительства РФ8 и приказах регуляторов9. 

                                                                 
2 ГОСТ Р 50922–2006. Защита информации. Основные термины и определения.  
3 Федеральный закон «Об информации, информационных технологиях и о защите ин-

формации» от 27.07.2006 № 149-ФЗ.  
4 ГОСТ Р ИСО/МЭК 27000–2021. Методы и средства обеспечения безопасности. Системы 

менеджмента информационной безопасности. Общий обзор и терминология.  
5 Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ. 
6 Федеральный закон «О безопасности критической информационной инфраструктуры 

Российской Федерации» от 26.07.2017 № 187-ФЗ. 
7 Федеральный закон «О коммерческой тайне» от 29.07.2004 № 98-ФЗ. 
8 Постановление Правительства РФ «О требованиях к порядку создания, развития, ввода 

в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных 
систем и дальнейшего хранения содержащейся в их базах данных информации» от 06.07.2015 
№ 676; постановление Правительства РФ «Об утверждении требований к защите персональ-
ных данных при их обработке в информационных системах персональных данных»  
от 01.11.2012 № 1119; постановление Правительства РФ «Об утверждении Правил категориро-
вания объектов критической информационной инфраструктуры Российской Федерации,  
а также перечня показателей критериев значимости объектов критической информационной 
инфраструктуры Российской Федерации и их значений» от 08.02.2018 № 127. 

9 Приказ ФСТЭК России «Об утверждении требований о защите информации, не состав-
ляющей государственную тайну, содержащейся в государственных информационных систе-
мах» от 11.02.2013 № 17; приказ ФСТЭК «Об утверждении Состава и содержания организаци-
онных и технических мер по обеспечению безопасности персональных данных при их 
обработке в информационных системах персональных данных» от 18.02.2013 № 21; приказ 
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Анализ законодательства РФ в области обеспечения ИБ свидетельствует, 
что установленные требования направлены на создание в организации, обра-
батывающей информацию, подлежащую защите, системы менеджмента ИБ, 
под которой понимают часть общей системы менеджмента, основанной на 
подходе бизнес-рисков при создании, внедрении, функционировании, мони-
торинге, анализе, поддержке и улучшении ИБ организации10.  

Непосредственное применение средств защиты информации должно со-
ответствовать условиям, установленным в пределах своей компетенции Пра-
вительством РФ, Федеральной службой по техническому и экспортному кон-
тролю (ФСТЭК) и Федеральной службой безопасности (ФСБ) РФ. Например, 
согласно п. 1 (2), 7 постановления Правительства РФ «О требованиях к по-
рядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода  
из эксплуатации государственных информационных систем и дальнейшего 
хранения содержащейся в их базах данных информации», средства защиты 
информации для ГИС должны соответствовать установленному классу за-
щищенности ГИС по требованиям о защите информации. 

Порядок классификации ГИС определен в приказе ФСТЭК России  
«Об утверждении требований о защите информации, не составляющей госу-
дарственную тайну, содержащейся в государственных информационных си-
стемах». В зависимости от установленного класса защищенности (первый класс 
— самый высокий, третий — самый низкий) должны применяться соответ-
ствующие средства защиты информации, удовлетворяющие ряду требований:  

– быть сертифицированы в системе сертификации ФСТЭК РФ; 
– соответствовать установленному ФСТЭК РФ классу. 

                                                                                                                                                                   
ФСТЭК России «Об утверждении Требований по обеспечению безопасности значимых объек-
тов критической информационной инфраструктуры Российской Федерации» от 25.12.2017  
№ 239; приказ ФСБ России «Об утверждении Состава и содержания организационных и тех-
нических мер по обеспечению безопасности персональных данных при их обработке в инфор-
мационных системах персональных данных с использованием средств криптографической 
защиты информации, необходимых для выполнения установленных Правительством Россий-
ской Федерации требований к защите персональных данных для каждого из уровней защи-
щенности» от 10.07.2014 № 378; Приказ ФСБ России «Об утверждении Требований о защите 
информации, содержащейся в государственных информационных системах, с использованием 
шифровальных (криптографических) средств» от 24.10.2022 № 524; приказ ФСТЭК «Об утвер-
ждении Требований к обеспечению защиты информации в автоматизированных системах 
управления производственными и технологическими процессами на критически важных объ-
ектах, потенциально опасных объектах, а также объектах, представляющих повышенную опас-
ность для жизни и здоровья людей и для окружающей природной среды (с изменениями  
и дополнениями)» от 14.02.2014 № 31. 

10 ГОСТ Р ИСО/МЭК 27001–2021. Методы и средства обеспечения безопасности. Систе-
мы менеджмента информационной безопасности. Требования.  
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Например, согласно п. 26 этого приказа: 
– в информационных системах 1-го класса защищенности применяются 

средства защиты информации не ниже 4-го класса; 
– в информационных системах 2-го класса защищенности применяются 

средства защиты информации не ниже 5-го класса; 
– в информационных системах 3-го класса защищенности применяются 

средства защиты информации 6-го класса. 
Соответствие средства защиты информации вышеуказанным требовани-

ям фиксируется в сертификате соответствия средства защиты информации 
установленного ФСТЭК РФ образца. Сведения о сертифицированных сред-
ствах защиты информации, кроме того, размещаются в государственном ре-
естре сертифицированных средств защиты информации на официальном 
сайте ФСТЭК РФ (https://reestr.fstec.ru/reg3). 

Однако применение сертифицированных средств защиты информации 
не является достаточным условием для обеспечения ИБ, например, в составе 
ГИС.  

Согласно п. 13, 17 приказа ФСТЭК России «Об утверждении требований 
о защите информации, не составляющей государственную тайну, содержа-
щейся в государственных информационных системах», перед вводом ГИС  
в эксплуатацию необходимо провести комплекс аттестационных мероприя-
тий, в результате которых подтверждается соответствие системы защиты ин-
формации ГИС установленным регуляторным требованиям. Выполнение 
требований по сертификации средств защиты информации также является 
необходимым для защиты информации, обрабатываемой в информационных 
системах ЗО КИИ согласно п. 2 постановления Правительства РФ «Об утвер-
ждении требований к программному обеспечению, в том числе в составе про-
граммно-аппаратных комплексов, используемому органами государственной 
власти, заказчиками, осуществляющими закупки»11.  

Кроме того, в соответствии с положениями п. 1 подп. б указа Президента 
РФ «О мерах по обеспечению технологической независимости и безопасности 
критической информационной инфраструктуры Российской Федерации»12,  
с 1 января 2025 г. не разрешается использование иностранного программного 
обеспечения в составе ЗО КИИ. То есть, помимо выполнения требований  
                                                                 

11 Постановление Правительства РФ «Об утверждении требований к программному 
обеспечению, в том числе в составе программно-аппаратных комплексов, используемому орга-
нами государственной власти, заказчиками, осуществляющими закупки» от 22.08.2022 № 1478. 

12 Указ Президента РФ «О мерах по обеспечению технологической независимости  
и безопасности критической информационной инфраструктуры Российской Федерации» 
от 30.03.2022 № 166. 
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к сертификации, программное обеспечение средства защиты информации 
должно быть российского производства. Вместе с тем применение иностран-
ных средств защиты информации для обеспечения ИБ в ИСПДн, при усло-
вии, что ИСПДн не является ЗО КИИ и не входит в состав ГИС, законода-
тельными и регуляторными мерами в настоящее время не ограничивается.  

Необходимо отметить, что согласно п. 29.2, п. 29.3.1 постановления Пра-
вительства РФ «О лицензировании деятельности по технической защите 
конфиденциальной информации»13, прикладное программное обеспечение, 
планируемое к внедрению в рамках создания (модернизации или рекон-
струкции, ремонта) ЗО КИИ и обеспечивающее выполнение его функций по 
назначению должно соответствовать требованиям по безопасной разработке 
программного обеспечения. Подходы к безопасной разработке программного 
обеспечения как составляющей системы обеспечения ИБ рассматриваются  
в различных публикациях, в том числе в [6]. 

В соответствии с постановлением Правительства РФ «Об утверждении 
Положения о лицензировании деятельности по разработке, производству, рас-
пространению шифровальных (криптографических) средств, информацион-
ных систем и телекоммуникационных систем, защищенных с использованием 
шифровальных (криптографических) средств, выполнению работ, оказанию 
услуг в области шифрования информации, техническому обслуживанию; при-
казом ФАПСИ «Об утверждении Инструкции об организации и обеспечении 
безопасности хранения, обработки и передачи по каналам связи с использова-
нием средств криптографической защиты информации с ограниченным досту-
пом, не содержащей сведений, составляющих государственную тайну»14, в от-
ношении криптографических средств защиты информации также определены 
требования по сертификации и применимости в соответствии с установлен-
ными классами (уровнями) защищенности для ГИС (ИСПДн).  

Вопросы эксплуатации технических и криптографических средств защи-
ты информации для собственных нужд организации объединяет необходи-
                                                                 

13 Постановление Правительства РФ от 03.02.2012 № 79 «О лицензировании деятельно-
сти по технической защите конфиденциальной информации».  

14 Постановление Правительства РФ от 16 апреля 2012 г. № 313 «Об утверждении По-
ложения о лицензировании деятельности по разработке, производству, распространению 
шифровальных (криптографических) средств, информационных систем и телекоммуника-
ционных систем, защищенных с использованием шифровальных (криптографических) 
средств, выполнению работ, оказанию услуг в области шифрования информации, техниче-
скому обслуживанию; приказ ФАПСИ  «Об утверждении Инструкции об организации  
и обеспечении безопасности хранения, обработки и передачи по каналам связи с использо-
ванием средств криптографической защиты информации с ограниченным доступом, не со-
держащей сведений, составляющих государственную тайну» от 13.06.2001 № 152. 
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мость соблюдения правил применения (настройки), изложенных в соответ-
ствующих руководствах (инструкциях) администраторов. При условии, что 
организация оказывает услуги по технической (криптографической) защите 
информации сторонним организациям, такой вид деятельности необходимо 
лицензировать в установленном ФСТЭК (ФСБ) РФ порядке. 

Отличительной особенностью применения в организации средств крипто-
графической защиты информации (шифровальных средств), сертифицирован-
ных ФСБ РФ, с целью обработки и передачи по каналам связи информации  
с ограниченным доступом, подлежащей в соответствии с законодательством 
РФ обязательной защите и не содержащей сведений, составляющих государ-
ственную тайну, является необходимость строго следования регуляторным 
требованиям.  

Порядок применения в организации физических средств (железных две-
рей, замков, решеток и т. п.) для защиты информации с ограниченным досту-
пом, подлежащей в соответствии с законодательством РФ обязательной за-
щите и не содержащей сведений, составляющих государственную тайну, 
приказами ФСТЭК РФ строго не определен. 

Заключение. Анализ положений нормативных документов в области 
обеспечения ИБ свидетельствует, что установленные требования направлены 
на создание в организации, обрабатывающей информацию, подлежащую за-
щите, соответствующей системы обеспечения ИБ. Требования, предъявляе-
мые к составу и характеристикам применяемых средств защиты информации, 
определяются в соответствии с установленным классом (уровнем, категори-
ей) защищенности информационной системы. Выполнение требований к за-
щищенности информационной системы в установленных нормативными 
требованиями случаях подтверждается в ходе аттестационных испытаний 
созданных систем обеспечения ИБ.  
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