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Рассмотрена платформа VirtSecIO, организованная на основе гипервизора и предназна-
ченная для повышения безопасности криптовалютных кошельков. Используя технологии 
виртуализации, платформа VirtSecIO минимизирует поверхность атаки и предоставляет 
безопасную среду для цифровых транзакций. В исследовании обсуждаются архитектура, 
производительность, ограничения и направления будущей работы, необходимой для рас-
ширения возможностей платформы. Исследование охватывает архитектуру VirtSecIO, 
включая уровень гипервизора, безопасный путь выполнения и модуль доверенной плат-
формы (TPM). Практическое применение платформы демонстрируется на примере ко-
шелька HyperWallet. Рассмотрены производительность, ограничения и направления буду-
щих исследований, такие как поддержка USB и расширение функциональности для других 
безопасных приложений. 

Ключевые слова: защищенный криптовалютный кошелек, гипервизор, защищенная 
связь, защита от атак, виртуализация, безопасность транзакций, изолированная среда, 
аппаратная безопасность 

Введение. Криптовалютные кошельки критически важны для управления 
цифровыми активами, однако они часто становятся мишенью для злоумыш-
ленников. Увеличение сложности киберугроз требует надежных мер безопас-
ности для защиты личных ключей пользователей и данных транзакций. 
Платформа VirtSecIO позволяет решить эту задачу, используя гипервизор для 
создания изолированных сред выполнения для операций с кошельками, тем 
самым повышая безопасность без необходимости применения специализиро-
ванного оборудования [1]. 

Архитектура VirtSecIO. Платформа VirtSecIO создает безопасную вирту-
альную среду, которая изолирует операции с кошельками от хост-системы. 
Эта архитектура разработана для снижения риска атак, использующих уязви-
мости в операционной системе или приложениях. К ключевым компонентам 
платформы относятся следующие [2]. 

1. Уровень гипервизора. Ядро VirtSecIO управляет виртуальными маши-
нами и обеспечивает изоляцию между безопасными модулями и операцион-
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ной системой хоста. Этот уровень работает с минимальными накладными 
расходами, что позволяет эффективно выполнять безопасные приложения. 

2. Безопасный путь выполнения. Платформа VirtSecIO предоставляет 
контролируемую среду для выполнения транзакций с кошельками, обеспечи-
вая, чтобы важные операции проводились вдали от потенциальных угроз, 
исходящих от хост-системы или вредоносного программного обеспечения. 

3. Минимальная поверхность атаки. Включив только необходимые драй-
веры устройств и функциональности, платформа VirtSecIO ограничивает по-
тенциальные точки входа для злоумышленников, что затрудняет использова-
ние уязвимостей. 

4. Модуль доверенной платформы (TPM). Безопасный криптовалютный 
кошелек HyperWallet, разработанный с использованием платформы 
VirtSecIO, хранит личный ключ пользователя в модуле TPM (см. рисунок). 
Эта функция аппаратной безопасности усиливает защиту чувствительной 
информации. 

 

 
 

Модуль доверенной платформы (TPM): 
Operating System Applications — приложения операционной системы; Hypercalls — гипер-
вызовы; VirtSecIO SM — модуль безопасности VirtSecIO; Device 1 — устройство 1; EFI 
App — приложение UEFI; VirtSecIO + SM — VirtSecIO с модулем безопасности; DISK —  
                                       диск; TPM — модуль доверенной платформы 

 
HyperWallet: Кейс-исследование. Инструмент HyperWallet служит прак-

тическим приложением платформы VirtSecIO, демонстрируя ее возможности 
в реальном сценарии. Он функционирует как аппаратный кошелек для циф-
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ровой валюты, позволяя пользователям безопасно подписывать транзакции, 
не раскрывая свои личные ключи [3]. Интеграция стороннего приложения, 
такого как Metamask, облегчает генерацию и передачу транзакций в сеть 
цифровой валюты, действуя как посредник, который минимизирует поверх-
ность атаки на HyperWallet. 

Оценка производительности. Производительность VirtSecIO оценивали 
с точки зрения скорости транзакций и использования ресурсов. По результа-
там оценки можно сделать следующие выводы: 

– скорость транзакций в основном зависит от внешних факторов, таких 
как задержка сети и время, необходимое для сканирования QR-кодов. Внут-
ренняя скорость обработки HyperWallet эффективна, при этом уровень ги-
первизора обеспечивает минимальные задержки [4]; 

– скорость работы центрального процессора и скорость ввода-вывода  
не оказались значительными ограничивающими факторами для HyperWallet, 
следовательно, платформа может эффективно обрабатывать большие объемы 
транзакций без ущерба для безопасности [5]. 

Ограничения и планы на будущее. Хотя платформа VirtSecIO показы-
вает многообещающие результаты, в настоящее время она не поддерживает 
протокол USB, что ограничивает его использование на стандартных настоль-
ных системах [6]. Это ограничение сдерживает возможность подключения 
различных аппаратных кошельков и периферийных устройств, которые мог-
ли бы улучшить пользовательский опыт [7]. Будущая работа будет сосредото-
чена на следующих действиях: 

– изучении поддержки протокола USB (исследовании целесообразности 
интеграции поддержки USB для обеспечения более широкой совместимости 
устройств и повышения их функциональности [8]); 

– улучшении возможностей (расширение возможностей платформы для 
учета более широкого спектра безопасных приложений, помимо криптова-
лютных кошельков, потенциально включая безопасные сообщения и решения 
для хранения данных); 

– оценках безопасности (проведение дальнейших оценок безопасности 
для выявления и устранения потенциальных уязвимостей в архитектуре 
VirtSecIO [9]). 

Заключение. Платформа VirtSecIO представляет собой значительное до-
стижение в области безопасности криптовалютных кошельков. Используя 
технологии виртуализации, она предоставляет надежное решение для сниже-
ния рисков, связанных с управлением цифровыми активами. Разработка ин-
струмента HyperWallet как безопасного приложения демонстрирует практи-
ческое применение VirtSecIO для повышения безопасности пользователей 
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[10]. Продолжение исследований и разработок будет иметь решающее значе-
ние для устранения текущих ограничений и расширения областей примене-
ния платформы VirtSecIO. 
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The paper considers the VirtSecIO platform. It was organized based on a hypervisor and de-
signed to improve security of the cryptocurrency wallets. The VirtSecIO platform uses virtualiza-
tion technologies to minimize the attack surface and provides a secure environment for the digi-
tal transactions. The paper discusses architecture, performance, limitations, and future areas in 
expanding the platform capabilities. The study covers the VirtSecIO architecture and includes the 
hypervisor layer, secure execution path, and the trusted platform module (TPM). Practical appli-
cation of the platform is demonstrated using the HyperWallet wallet as an example. The paper 
analyzes performance, limitations, and future areas for further research, such as the USB support 
and expanding functionalities for the other secure applications. 
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