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Современные статистические данные ведущих компаний в области кибербезопасности 
(Лаборатория Касперского, Cloudflare, Statista) свидетельствуют о 63%-ном росте количе-
ства DDoS-атак в 2023–2024 гг. В данной статье рассмотрен инновационный метод проти-
водействия этим угрозам, основанный на применении рекуррентных нейронных сетей 
(RNN). Разработанное решение обеспечивает автоматизированное обнаружение атак в ре-
альном времени с возможностью мгновенного реагирования, демонстрируя при этом точ-
ность классификации на уровне 99,14 % на тестовой выборке из набора NSL-KDD и время 
предсказания всего 70,12 мс. Особенностью предложенного подхода является адаптив-
ность к новым типам угроз благодаря механизму дообучения модели. Система может быть 
интегрирована в существующую инфраструктуру клиента без нарушения работы сервисов. 
Проведенные исследования различных конфигураций RNN (включая анализ влияния 
длины последовательности, количества нейронов и эпох обучения) позволили достичь оп-
тимального баланса между точностью и производительностью. 
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Введение. Распределенная атака типа «отказ в обслуживании» (DDoS-атака) 
относится к типу кибератак, при котором злоумышленники стремятся нару-
шить работу серверной инфраструктуры, отправляя огромный поток запро-
сов с распределенных источников [1, 2]. Эти атаки нацелены на исчерпание 
вычислительных и сетевых ресурсов серверной инфраструктуры, что приво-
дит к недоступности сервисов для легитимных пользователей. Три крупней-
ших компании в области статистики в сфере кибербезопасности (Лаборато-
рия Касперского [3], Cloudflare [4], Statista [5]) отметили увеличение 
количества DDoS-атак в 2023–2024 гг. как минимум на 63 %.  

Таким образом, целью работы является разработка метода защиты сер-
верной инфраструктуры от распределенной атаки типа «отказ в обслужива-
нии» с использованием рекуррентной нейронной сети. 

Анализ методов защиты от DDoS-атак. Существующие методы защиты 
имеют разное время применения, уровень воздействия, разное расположение 
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механизма в сети [1, 5, 6]. Они включают различные механизмы фильтрации, 
методы углубленного анализа содержимого, нейронные сети и распределение 
нагрузки [1, 2, 5, 6]. Однако не все методы защищают от всех типов атак  
и способны адаптироваться (табл. 1). 

 
 

Таблица 1. Сравнение существующих методов защиты от DDoS-атак 

Метод Преимущества Недостатки 
Расположе-

ние меха-
низма 

Время 
примене-

ния 

Тип 
атаки 

Уровень 
воздей-
ствия 

Адаптив-
ность 

IP-
фильтра-
ция 

Простота реа-
лизации, под-
ходит для 
фильтрации 
атак с неболь-
шим количе-
ством источ-
ников 

Неэффекти-
вен против 
распределен-
ных атак. Ве-
роятность 
обхода филь-
трации зло-
умышленни-
ком 

У источника После 
обнару-
жения 
атаки 

UDP 
flood 

Сетевой 
уровень 

– 

Фильтра-
ция  
по прото-
колам 

Эффективен 
для защиты от 
атак, исполь-
зующих кон-
кретные про-
токолы 

Может бло-
кировать ле-
гитимные 
запросы. Ве-
роятность 
обхода филь-
трации зло-
умышленни-
ком 

На проме-
жуточных 
узлах 

После 
обнару-
жения 
атаки 

UDP 
flood, 
TCP 
flood 

Сетевой и 
транс-
портный 
уровень 

– 

DPI Высокая точ-
ность филь-
трации и воз-
можность 
выявления 
сложных атак 

Высокие вы-
числительные 
затраты и 
задержки. 
Вероятность 
обхода филь-
трации зло-
умышленни-
ком 

На стороне 
жертвы 

Во время 
атаки 

HTTP 
flood 

Уровень 
приложе-
ний 

+ 

IDS Сиг-
натурные 

Обнаруживает 
известные 
атаки с низкой 
частотой лож-
ных срабаты-
ваний 

Неэффекти-
вен против 
новых типов 
атак, ресурсо-
емкий 

На стороне 
жертвы 

Во время 
атаки 

Извест-
ные 
DDoS-
атаки 

Все уровни – 
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Метод Преимущества Недостатки 
Расположе-

ние меха-
низма 

Время 
примене-

ния 

Тип 
атаки 

Уровень 
воздей-
ствия 

Адаптив-
ность 

IDS  
аномалии 

Может выяв-
лять неизвест-
ные атаки 

Высокий риск 
ложных сра-
батываний 

На стороне 
жертвы 

Во время 
атаки 

Любые 
DDoS-
атаки 

Все уровни + 

Нейрон-
ные сети 

Обнаруживает 
известные  
и новые атаки 
с низкой ча-
стотой ложных 
срабатываний 

Требует 
большого 
объема дан-
ных для обу-
чения 

На стороне 
жертвы 

До атаки 
и во вре-
мя атаки 

Любые 
DDoS-
атаки 

Все уровни + 

Anycast-
сети 

Распределение 
нагрузки на 
инфраструкту-
ру, высокая 
отказоустой-
чивость 

Сложная и 
дорогостоя-
щая инфра-
структура 

На проме-
жуточных 
узлах 

До атаки Любые 
DDoS-
атаки 

Все уровни – 

 
 
На основе данных сравнительной таблицы (табл. 1) можно сделать вы-

вод, что нейросетевой метод оптимален для достижения поставленной цели, 
поскольку он демонстрирует адаптивность, универсальность для различных 
типов атак и уровней воздействия, снижает количество ложных срабатыва-
ний и не требует значительных финансовых вложений в инфраструктуру  
по сравнению с другими методами. Это метод также предоставляет возмож-
ность не только обнаружения, но и прогнозирования атак. 

Решения для защиты от DDoS-атак. Для противодействия DDoS-атакам 
в 2025 г. применяют несколько решений [8–14]. Недостатки существующих 
решений в сравнительной таблице (табл. 2) отмечены красным. На общем 
фоне положительно выделяется решение Касперского. Рост числа атак делает 
необходимым использование автоматизированных систем. К сожалению,  
у решения Касперского не предусмотрена возможность автоматизированной 
реакции на атаку, необходимо круглосуточно доступное лицо или группа лиц 
клиента. Также допустимое время реакции на атаку любого масштаба состав-
ляет не менее 15 мин, что не подходит для некоторых систем: банки, платеж-
ные системы, биржи, системы управления воздушным движением, автоном-
ные транспортные средства и др.  

Приведенные решения являются коммерческими и не предоставляют  
в полной мере данные об эффективности и задержках при использовании. 
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Таким образом, необходимо решение с известным уровнем эффективности и 
временем задержки при использовании, предоставляющее возможность для 
мгновенной автоматизированной реакции на атаку с возможностью адапта-
ции к новым типам атак. 

 
Таблица 2. Сравнение существующих решений для защиты от DDoS-атак 

Решение 
Защищают от 

всех типов 
DDoS-атак 

Сертифици
ровано в 
России 

Эффекти
вность 

Есть ре-
шение, 

защища-
ющее 

только  
от DDoS 

Задерж-
ка  

при 
анализе 

Метод 

Kaspersky 
DDoS 
Protection 

+ + Не ука-
зана 

+ Не ука-
зана 

Анализ аномалий 
+ Экспертная 
группа 

DDoS-
GUARD 

+ + Не 
указана 

+ Не 
указана 

Фильтрация 
трафика 

StormWal
l 

Не защища-
ют от атак на 
уровне при-
ложения 

+ Не 
указана 

+ Не 
указана 

Анализ аномалий 
+ фильтрация 
трафика 

bunny.net + – Не 
указана 

– Не 
указана 

Фильтрация 
трафика 

Cloud4Y Не защища-
ют от атак на 
транспорт-
ном уровне 

– 99,982 % + Не 
указана 

Фильтрация тра-
фика + межсете-
вой экран уровня 
приложения 

NDENIX + + Не 
указана 

– Время 
отклика 
< 20 мс 

Фильтрация тра-
фика + анализ 
HTTP-запросов 

Yandex 
DDoS 
Protection 

+ + Не 
указана 

– Не 
указана 

Анализ аномалий 

 
 
Конфигурация разработанной нейронной сети. Для предсказания атак 

используются данные сетевого трафика и параметры нормализации — это 
статистические данные для масштабирования метрик. На выходе получаем 
ответ на вопрос, есть DDoS-атака или нет. Для работы используется предобу-
ченная нейронная сеть, в качестве параметров нормализации использовались 
данные трафика, помеченные как нормальные. 

Рекуррентная нейронная сеть состоит из трех слоев (рис. 1). 
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Рис. 1. Конфигурация разработанной рекуррентной нейронной сети 

 
1. Входной слой — принимает сжатый набор входных параметров из вы-

борки NSL-KDD [15]: protocol_type, flag, src_bytes, dst_bytes, count, srv_count, 
serror_rate, srv_serror_rate, same_srv_rate, dst_host_count, dst_host_srv_count, 
dst_host_same_srv_rate, dst_host_diff_srv_rate, dst_host_same_src_port_rate, 
dst_host_srv_diff_host_rate, dst_host_serror_rate, dst_host_srv_serror_rate, dura-
tion, service, rerror_rate, dst_host_rerror_rate, dst_host_srv_rerror_rate, функция 
активации не требуется. 

2. Скрытый слой — рекуррентный слой c тангенциальной функцией  
активации, 38 нейронов. 

3. Выходной слой — полносвязный слой с сигмоидальной функцией ак-
тивации с одним нейроном. 

В качестве метода обучения выбрано обучение с учителем с использова-
нием оптимизации Adam. Для такого метода обучения необходимы трениро-
вочная и тестовая выборки [16], данные для которых были взяты из набора 
NSL-KDD. Начальные веса нейронов выбираются случайным образом. Коли-
чество эпох обучения определяется с помощью метода ранней остановки — 
во время обучения проверяется, как меняется функция потерь на валидаци-
онной выборке. Если показатели ухудшаются в течение нескольких эпох, это 
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значит, что нейросеть начала переобучаться; процесс обучения автоматиче-
ски завершается с восстановлением лучших весов. В качестве функции потерь 
выбрана бинарная кросс-энтропия. 

Рекуррентная нейронная сеть работает с последовательностями данных, 
оптимальная длина последовательности 10. Оптимальный набор входных па-
раметров, количество нейронов в скрытом слое и длина последовательности 
определялись с помощью исследования. 

Программная реализация разработанного метода. Реализованное про-
граммное обеспечение (ПО) имеет два варианта использования. Первый —  
с использованием графического интерфейса (рис. 2) для удобного ознакомле-
ния с методом защиты, изучения его возможностей, наглядной демонстрации 
работы программы, возможности тестирования и дообучения выбранной мо-
дели без привлечения дополнительных специалистов. В самом графическом 
интерфейсе не предусмотрена возможность выбора модели для работы. Но, 
при необходимости, используя файл конфигурации, можно изменить соот-
ветствующие настройки, и работа приложения будет осуществляться с другой 
моделью или для тестирования будет использоваться другой набор данных. 

 

 
 

Рис. 2. Графический интерфейс реализованного ПО 
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Второй вариант использования тесно связан с первым — это подключе-
ние защиты непосредственно серверной инфраструктуры.  

Код графического интерфейса является открытым, представляя собой 
вспомогательную инструкцию для интеграции функций разработанного ме-
тода в мультисервисную инфраструктуру клиента. Предполагается, что реше-
ние будет внедряться рядом со сбором статистических данных, поскольку об-
работку группы запросов необходимо выполнять каждый раз. При такой 
интеграции время ответа пользователю клиента не изменяется, поскольку 
получение результата по запросу и анализ запроса — две независимые опера-
ции. Такая организация взаимодействия предполагает корректную работу 
приложения клиента даже при дообучении модели и ее замене. 

Разработанное решение поддерживает возможность масштабирования 
производительности двумя способами: использование ресурсов более мощно-
го сервера для работы с модулем или использование нескольких серверов  
с запущенными нейросетями на каждом, поскольку анализируемая последо-
вательность передается полностью и результат не зависит от результата 
предыдущего анализа, т. е. используя балансировщик нагрузки можно равно-
мерно распределить ее между ними.  

Решение позволяет обеспечение защиты сразу после подключения, при 
наличии статистики нормального трафика или определении специалистом 
параметров нормализации. 

Дообучение модели на новых данных позволяет адаптировать систему  
к изменяющимся условиям и повышать точность классификации. Дообученная 
модель заменяет предыдущую версию и используется для дальнейшей работы. 
Это делает систему более гибкой и эффективной в долгосрочной перспективе. 
Дообученная модель показывает более высокие результаты по сравнению  
с первоначальной. 

Результаты исследования. Было проведено исследование моделей с раз-
личной конфигурацией. Изменялась длина последовательности данных (1, 5, 
10, 15, 20), набор входных параметров (127 комбинаций) и количество нейро-
нов в скрытом слое (от n до 2n + 1 с шагом 5, где n — количество входных па-
раметров.  

Исследование времени предсказания показало, что различия в конфигу-
рациях моделей оказывают значительно меньшее влияние на время анализа, 
чем использование ресурсов процессора фоновыми процессами. 

Тестовая точность не является строго зависимой от количества нейронов 
или количества эпох обучения. На нее оказывает влияние комбинация 
начальных весов, количества эпох, нейронов, но наиболее важным составля-
ющим является набор входных параметров и длина анализируемой последо-
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вательности. Точность модели увеличивается до тех пор, пока не появляются 
лишние параметры, способные спутать модель. Графики результатов иссле-
дования точности при длине последовательности 10 приведены на рис. 3 и 4. 
Конфигурация нейросети с самой высокой точность была приведена выше. 

 

 
 

Рис. 3. Зависимость точности модели от набора параметров  
при длине последовательности 10 

 
Количество эпох обучения для одинаковых конфигураций нейронных 

сетей и для разных невозможно предугадать, так как этот параметр зависит  
от случайных начальных весов. Зависимость от комбинаций набора входных 
данных и количества нейронов не прослеживается. 

Время обучения модели значительно увеличивается в зависимости от 
длины последовательности. При длине последовательности 1 среднее время 
обучения составляет 54 с, а при длине 20 среднее время обучения равно 147 с. 
Это обусловлено увеличением количества весов в модели, которые необходи-
мо постоянно корректировать. Время обучения модели не представляется  
в виде линейной зависимости, поскольку имеет также второй параметр, вли-
яющий на длительность, — количество эпох, поэтому имеет аналогичные за-
висимости от других параметров.  
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Рис. 4. Исследование точности модели при длине последовательности 10 

 

 

Рис. 5. Зависимость среднего времени обучения от длины последовательности данных 

 
Заключение. Разработан метод защиты серверной инфраструктуры от 

распределенной атаки типа «отказ в обслуживании» с использованием рекур-
рентной нейронной сети. Программное обеспечение демонстрирует идеальный 
баланс: высокую точность (99,14 %) и скорость анализа данных (70,12 мс), воз-
можность автоматизированной реакции и адаптации модели, что подтвер-
ждается результатами дообучения.  

Проведенный анализ гиперпараметров модели показал константное вре-
мя предсказания для различных конфигураций, непрогнозируемое количе-
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ство эпох обучения, прямую зависимость времени обучения от длины после-
довательности и количества эпох, сложную зависимость точности от длины 
последовательности и набора входных параметров, достигающую пикового 
значения при конфигурации разработанной нейронной сети. 
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Modern statistics from leading cybersecurity companies (Kaspersky Lab, Cloudflare, Statista) in-
dicate a 63 % increase in the number of DDoS attacks in 2023–2024. This article discusses an in-
novative method for countering these threats based on the use of recurrent neural networks 
(RNN). The developed solution provides automated detection of attacks in real time with the 
ability to respond instantly, demonstrating classification accuracy at the level of 99.14 % and 
analysis time of only 70.12 ms on a test sample from the NSL-KDD set. A special feature of the 
proposed approach is adaptability to new types of threats due to the mechanism of additional 
training of the model. The system can be integrated into the existing client infrastructure without 
disrupting the operation of services. The conducted studies of various RNN configurations (in-
cluding analysis of the influence of the sequence length, the number of neurons and training 
epochs) made it possible to achieve an optimal balance between accuracy and performance.  

Keywords: DDoS attacks, cybersecurity, recurrent neural networks, machine learning, server 
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