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В настоящее время можно наблюдать процесс интеграции искусственного интеллекта 
(ИИ) во все сферы информационных технологий. Кибербезопасность, конечно, не стала 
исключением: организации используют искусственный интеллект для усиления своей за-
щиты, но в то же время атакующие на его основе создают кибератаки нового поколения, 
которые становятся все более устойчивыми к традиционным системам безопасности, ос-
нованным на эвристике и сигнатурах. Этот факт говорит о необходимости появления  
и повсеместного внедрения адаптивной защиты и упреждающих мер для устранения потен-
циальных последствий. В статье рассмотрены и проанализированы типы ИИ в кибербез-
опасности, их цели, представлена методология разработки систем защиты на основе ИИ. 
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Введение. Кибератаки стали постоянной угрозой в меняющемся ландшафте 
цифровых взаимодействий. На протяжении десятилетий эти атаки развива-
лись, становясь все более изощренными и массивными. Внедрение возмож-
ностей искусственного интеллекта (ИИ) стало поворотным моментом в этой 
эволюции. 

Искусственный интеллект является мощным инструментом, который 
может быть использован как в оборонительных, так и в наступательных це-
лях в области кибербезопасности. В данной статье принята следующая клас-
сификация: «оборонительный» ИИ (Defensive AI), «наступательный» ИИ 
(Offensive AI), состязательный ИИ (Adversarial AI) (см. таблицу). При этом 
состязательный ИИ рассматривается как подкатегория «наступательного» 
ИИ [1]. 

Искусственный интеллект в системах защиты. В настоящее время тра-
диционные меры кибербезопасности, основанные на эвристике и сигнатурах, 
становятся все более неэффективными против атак под управлением ИИ. 
Причинами этого служат динамический характер, устойчивость, сложность, 
скорость и высокая вариативность таких атак.  
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Основные различия между типами ИИ 

Тип ИИ  
в кибербезопасности 

Цель применения Примеры 

«Оборонительный»  Использование методов ИИ 
для защиты компьютерный 
систем и сетей от атак 

Антивредоносные программы 
(Anti-malware); системы обна-
ружения вторжений (IDS) 

«Наступательный»  Использование методов ИИ 
для атак на компьютерные 
системы и сети 

Автоматизация эксплуатации 
существующих уязвимостей; 
динамическая генерация шаб-
лонов атак, не соответству- 
ющих известным сигнатурам 

Состязательный  Злонамеренная эксплуатация 
и/или атака систем и данных 
ИИ/ML 

«Отравление» обучающих дан-
ных; манипулирование вход-
ными данными 

 
Искусственный интеллект (в частности, алгоритмы машинного обуче-

ния) может быстро анализировать данные и позволяет специалистам сосре-
доточиться на более тонких аспектах кибербезопасности. Однако он все же  
не может полностью заместить человека и его опыт, что делает ИИ лишь 
вспомогательным инструментом, а не комплексным решением проблем ки-
бербезопасности [2].  

Эффективная система защиты на основе ИИ должна обеспечивать: 
– высокую скорость обнаружения; 
– применение самообучения без учителя и обучения с подкреплением (RL); 
– распознавание состязательных атак и новых кибератак; 
– выявление угроз на малых объемах данных; 
– обучение контрмерам с использованием данных киберразведки (CTI); 
– извлечение и кодирование значимых данных («отпечатков») из реаль-

ных систем; 
– грамотную визуализацию данных. 
Методология разработки систем киберзащиты с использованием ИИ. 

Методология предусматривает следующие этапы. 
1. Сбор данных. Например, обучение обнаружению угроз осуществляется 

во время передачи непрерывного потока пакетов, обрабатываемых отдельной 
системой с минимальными задержками обработки [3].  

2. Извлечение признаков и буферных данных. В тех случаях, когда основ-
ное внимание уделяется сетевым сеансам, значимые признаки следующие:  
IP источника, IP получателя, длина IP-адреса, флаги TCP, порт источника, 
порт назначения, протокол, IP-адреса источника и назначения ARP и переда-
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ваемые данные. Процесс завершается извлечением данных из файлов PCAP 
во время обучения или буферизацией пакетов в режиме реального времени 
по мере их поступления [4]. 

3. Подготовка данных. Метаданные, связанные с угрозами, связываются 
с извлеченным набором данных для обучения системы распознаванию угроз. 
Добавляется дополнительная информация, такая как приложения и службы. 

4. Сеансы снятия «отпечатков». Осуществляются извлечение, кодиро-
вание и визуализация значимых данных. Визуализация может быть выполне-
на разными методами (кривые Гильберта, торнадо-графики, построчно) [5].  
В описанном выше процессе «отпечаток» состоит из заголовка, содержащего 
метаданные, кодированных моделей коммуникации участвующих сетевых 
протоколов и передаваемых данных. 

5. Обнаружение угроз. Реализуется обнаружение угроз с использованием 
«отпечатков» сетевых сеансов с динамическим самообучением и обучением  
с подкреплением (RL). Система управления «отпечатками» буферизирует все 
созданные «отпечатки», RL-модель классифицирует их. Результат классифика-
ции сохраняется в каждом «отпечатке», принимаются соответствующие меры 
для смягчения рисков. Только после этого «отпечаток» удаляется из буфера. 

«Наступательный» и состязательный искусственный интеллект. Атаки 
на основе ИИ становятся все более изощренными и масштабными, что пред-
ставляет собой серьезную проблему кибербезопасности [6]. Злоумышленники 
используют ИИ в целях автоматизации и усовершенствования своих инстру-
ментов. 

Состязательный и «наступательный» ИИ нацелены на компьютерные си-
стемы и сети, но в то время как «наступательный» тип обычно эксплуатирует 
уязвимости всей системы, состязательный манипулирует и вводит в заблуж-
дение именно модели ИИ [7]. Ниже будут рассмотрены актуальные типы 
атак, в приведенной классификации это атаки на основе состязательного ИИ.  

Состязательные атаки на основе ИИ. Такие атаки можно подразделить 
на несколько типов. 

1. Атаки уклонения. Атаки данного типа являются самыми распростра-
ненными среди состязательных атак. Атаки уклонения направлены на уже 
обученные модели, их задача состоит в том, чтобы обмануть модель, предо-
ставляя ей специально созданные входные данные — состязательные приме-
ры. Цель атаки — не влияя на саму модель или обучающие данные, заставить 
ее сделать ошибочное предсказание на конкретном примере.  

Атакующие используют генеративные состязательные сети для созда-
ния реалистичных, трудно обнаруживаемых состязательных примеров [8]. 
Также часто используется RL-модель для поиска оптимальных возмущений, 
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которые приводят к успешной атаке: атакующая модель отправляет запросы 
целевой модели и, получая обратную связь, учится создавать состязатель-
ные примеры. 

2. Атаки «отравления». В отличие от атак уклонения, данные атаки про-
исходят во время обучения модели. Атакующий добавляет в обучающий набор 
данных специально разработанные «отравляющие» примеры, которые выгля-
дят как легитимные данные, но содержат информацию, которая искажает про-
цесс обучения модели [9]. Цель атаки — ухудшить производительность модели 
или заставить ее делать определенные ошибки во время эксплуатации. 

Алгоритмы машинного обучения способны анализировать обучающие 
данные, выявляя примеры, в случае отравления которых будет нанесен 
наибольший ущерб процессу обучения атакуемой модели. Также ИИ может 
быть использован атакующими для генерации наиболее правдоподобных 
вредоносных примеров, способных эффективно исказить процесс обучения. 

3. Адаптивные атаки. В адаптивных атаках применяются алгоритмы 
машинного обучения для адаптации к защитным механизмам, используемым 
целевой системой для защиты от состязательных атак. 

Атакующий обучает свою модель на основе информации об оборони-
тельных механизмах цели, модель динамически адаптируется к изменениям  
в защитных стратегиях, меняя свои параметры. 

Вывод. В ходе исследования были проанализированы основные типы 
ИИ в кибербезопасности, этапы разработки систем защиты на основе ИИ  
и типы атак с использованием состязательного ИИ. Таким образом, органи-
зациям стоит инвестировать в системы обнаружения угроз на основе ИИ, ко-
торые могут эффективно выявлять атаки (в том числе на основе машинного 
обучения) и реагировать на них [10]. Также разработчикам моделей ИИ сле-
дует внедрять передовые методы обеспечения безопасности, включая тща-
тельное тестирование на уязвимости и состязательные атаки в процессе раз-
работки модели. 
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Currently, we can observe the process of integrating artificial intelligence (AI) into all areas of in-
formation technology. Cybersecurity, of course, is no exception: organizations use AI to 
strengthen their defenses, but at the same time, attackers use it to create new-generation cyberat-
tacks that are becoming increasingly resistant to traditional security systems based on heuristics 
and signatures. This fact indicates the need for the emergence and widespread implementation of 
adaptive protection and proactive measures to eliminate potential consequences. The article con-
siders and analyzes the types of AI in cybersecurity, their goals. It also presents a methodology for 
developing AI-based protection systems.  
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