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Статья посвящена теоретическим и прикладным вопросам прокурорского надзора за ис-
полнением законодательства в сфере противодействия киберугрозам. Актуальность обра-
щения к заявленной проблематике обусловлена ростом числа преступлений, совершаемых 
с использованием информационно-телекоммуникационных технологий, расширением 
круга объектов цифровой инфраструктуры и усложнением нормативных требований  
к обеспечению их безопасности. На основе изучения законодательства, научной доктрины 
и материалов прокурорской практики раскрыто юридическое содержание киберугрозы, 
систематизированы типичные нарушения, связанные с категорированием объектов кри-
тической информационной инфраструктуры, защитой информации, учетом компьютер-
ных инцидентов и восстановлением нарушенных прав граждан. Научная новизна заклю-
чается в обосновании риск-ориентированной модели организации прокурорского 
надзора, предполагающей формирование цифрового профиля поднадзорного объекта, 
межведомственный обмен сведениями и оценку результативности мер реагирования  
по фактическому снижению угроз охраняемым законом интересам. Сформулированные 
положения могут быть использованы при совершенствовании организационно-
распорядительных документов Генеральной прокуратуры Российской Федерации и мето-
дического обеспечения надзорной деятельности. 
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Введение. Расширение цифровой среды изменило представление о безопас-
ности публичных и частных отношений. Государственное управление, фи-
нансовые операции, медицинская помощь, связь, транспорт и энергетика се-
годня зависят от устойчивости информационных систем. Нарушение их 
работы может одновременно повлечь прекращение оказания социально зна-
чимых услуг, утрату имущества, распространение персональных данных  
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и дезорганизацию деятельности органов власти. Киберинцидент уже нельзя 
рассматривать только как техническую неисправность или как один из спосо-
бов совершения преступления. Он способен затронуть несколько охраняемых 
законом интересов, причем последствия нередко выходят за пределы органи-
зации, в которой первоначально возникла уязвимость. 

Такая трансформация закономерно влияет на содержание прокурорской 
деятельности. Обязанности по обеспечению информационной безопасности 
распределены между федеральными органами исполнительной власти, субъ-
ектами критической информационной инфраструктуры, операторами связи, 
обладателями информационных систем, организациями финансового рынка 
и иными участниками цифровых отношений. Исполнение этих обязанностей 
служит предметом прокурорской оценки постольку, поскольку их несоблю-
дение нарушает закон либо создает реальную угрозу правам граждан, обще-
ственным и государственным интересам. 

Терминологическая неопределенность осложняет формирование едино-
образной практики. Российское законодательство использует категории «ин-
формационная угроза», «компьютерная атака», «компьютерный инцидент», 
«безопасность критической информационной инфраструктуры», однако уни-
версального определения киберугрозы не содержит. А.А. Карцхия и Г.И. Ма-
каренко рассматривают кибербезопасность как сложную совокупность пуб-
лично-правовых и частноправовых отношений, возникающих по поводу 
защиты цифровой среды, а киберпреступность — как одну из форм посяга-
тельства на нее [1, с. 60–62]. Подобный подход позволяет не сводить работу 
прокуратуры исключительно к надзору за расследованием преступлений,  
совершенных с применением информационно-телекоммуникационных тех-
нологий. 

Разграничение информационной и кибербезопасности, предложенное 
А.Б. Смушкиным, также имеет прикладное значение. Первая охватывает за-
щиту любой информации независимо от формы ее существования, тогда как 
вторая связана преимущественно с цифровыми данными, сетями, программ-
ным обеспечением, информационными системами и подключенными устрой-
ствами [2, с. 117–118]. При такой трактовке к угрозам относятся не только 
вредоносное программное обеспечение, фишинг, социальная инженерия, 
DDOS-атаки и неправомерный доступ, но и утечки данных, уязвимости циф-
ровых сервисов, дефекты организации защиты, несвоевременное реагирова-
ние на инциденты [2, с. 120–121]. 

Для прокурорской деятельности киберугрозу предлагается понимать как 
обусловленную противоправными действиями, технологической уязвимо-
стью либо организационным упущением возможность причинения вреда 
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охраняемым законом интересам посредством воздействия на информацию, 
информационные системы, сети связи или цифровые сервисы. В этом опре-
делении намеренно соединены техническое и юридическое начала. Прокурор 
не оценивает надежность программного кода как таковую, но вправе устано-
вить, исполнена ли предусмотренная законом обязанность по защите систе-
мы, регистрации инцидента, передаче сведений уполномоченному органу  
и устранению последствий атаки. 

Цель статьи состоит в уточнении правовой природы рассматриваемого 
направления надзора, определении его предметных границ, выявлении 
наиболее заметных правоприменительных затруднений и разработке пред-
ложений по их преодолению. Особое внимание уделено соотношению проку-
рорской и технической оценки цифровых рисков, поскольку именно здесь 
наиболее вероятны неоправданное сужение компетенции прокуратуры  
и подмена органов специального контроля. 

Киберугроза как юридически значимый риск в предмете прокурорско-
го надзора. Киберпространство не образует обособленной от права реальности. 
Каждая информационная система принадлежит определенному субъекту, ис-
пользуется для конкретной деятельности и подчиняется установленному пра-
вовому режиму. Поэтому цифровой риск приобретает значение для прокурора 
не вследствие своей технической сложности, а при наличии обязанности, кото-
рая не была исполнена вовсе либо исполнена ненадлежащим образом. 

Между угрозой и мерой реагирования должна существовать последова-
тельная юридическая связь: источник риска — правовая обязанность по его 
предупреждению — действие или бездействие поднадзорного субъекта — 
возможный либо наступивший вред. Например, обнаруженная уязвимость 
программного обеспечения сама по себе не всегда свидетельствует о наруше-
нии закона. Иная оценка требуется, если организация знала о ней, была обя-
зана установить обновление, провести тестирование или уведомить уполно-
моченный орган, но не сделала этого. Такой подход удерживает 
прокурорскую проверку в правовых пределах и препятствует ее превращению 
в технический аудит. 

Д.Ю. Данилов и Н.Д. Бут связывают надзор в сфере критической инфор-
мационной инфраструктуры (КИИ) с необходимостью обеспечить устойчи-
вое и бесперебойное функционирование информационных ресурсов, имею-
щих критическое значение для обороны, экономики, здравоохранения, 
транспорта, энергетики и финансовой системы [3, с. 46–47]. Повреждение 
таких объектов отличается от обычного сбоя масштабом возможных послед-
ствий. Вместе с тем повышенная общественная значимость не отменяет тре-
бования о точном установлении предмета проверки. Принадлежность орга-
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низации к субъектам КИИ не дает оснований для неопределенного вмеша-
тельства во все аспекты ее хозяйственной и технологической деятельности. 

С учетом характера охраняемых интересов юридически значимые угрозы 
целесообразно подразделить на пять групп. Первую составляют инфраструк-
турные риски, связанные с нарушением устойчивости информационных си-
стем и сетей, обеспечивающих деятельность критически важных отраслей.  
Ко второй относятся угрозы конфиденциальности, целостности и доступно-
сти персональных, банковских, служебных и иных охраняемых сведений. 
Третья группа охватывает коммуникационные посягательства: подмену або-
нентских номеров, использование сим-боксов, незаконный пропуск трафика, 
распространение вредоносных сообщений. В четвертую входят контентно-
технологические риски — фишинговые сайты, цифровые финансовые пира-
миды, ресурсы с инструкциями по совершению преступлений, вредоносные 
приложения. Пятую группу образуют новые угрозы, возникающие при ис-
пользовании искусственного интеллекта, автоматизированного принятия 
решений и обработки больших массивов данных. 

Предлагаемая классификация отличается от технической систематиза-
ции компьютерных атак. Ее основанием служит правовой режим объекта,  
на который направлено воздействие. Для каждой группы характерны соб-
ственный круг поднадзорных субъектов, нормативная база и набор возмож-
ных мер реагирования. При проверке безопасности КИИ центральное значе-
ние имеют категорирование, создание системы защиты и взаимодействие  
с государственной системой обнаружения, предупреждения и ликвидации 
последствий компьютерных атак. При оценке деятельности оператора персо-
нальных данных внимание переносят на правомерность обработки сведений, 
локализацию баз данных, управление доступом и уведомление об утечке.  
В отношении оператора связи проверяют исполнение обязанностей по иден-
тификации абонентов, прекращению подменного трафика и противодей-
ствию мошенническим вызовам. 

О.В. Кипкаев и И.В. Горошко выделяют несколько устойчивых направ-
лений прокурорской работы: надзор за созданием и эксплуатацией инфор-
мационных систем, безопасностью КИИ, защитой данных, деятельностью 
операторов связи, реализацией цифровых государственных программ  
и распространением информации в сети Интернет [4, с. 65–67]. Перечис-
ленные направления позволяют говорить о формировании особой надзор-
ной специализации. Она не становится самостоятельной отраслью в тради-
ционном понимании, поскольку по-прежнему основывается на положениях 
статей 21 и 26 Федерального закона от 17 января 1992 г. № 2202-1 «О проку-
ратуре Российской Федерации». Однако объем специального регулирова-
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ния, характер объектов и потребность в технических знаниях придают ей 
организационную самостоятельность. 

Киберугрозы шире киберпреступности. Преступное посягательство 
представляет наиболее опасную, но не единственную форму реализации циф-
рового риска. Несоздание комиссии по категорированию, отсутствие плана 
реагирования, назначение неподготовленного ответственного работника или 
использование несертифицированного средства защиты могут не содержать 
признаков преступления. При этом подобные нарушения создают условия, 
при которых атака причинит более значительный вред. И.М. Мацкевич обос-
нованно связывает профилактическую роль прокуратуры с выявлением фак-
торов, способствующих противоправному использованию цифровых техно-
логий, а также с мониторингом интернет-пространства и своевременным 
ограничением доступа к опасным ресурсам [5, с. 92–94]. 

Предупредительный потенциал надзора имеет объективные пределы. 
Ю.О. Карпышева замечает, что отсутствие закрепленных в федеральном за-
конодательстве обязанностей и компетентного контрольного субъекта замет-
но сужает возможности прокурора по раннему предупреждению нарушений, 
связанных с применением новых технологий [6, с. 395–397]. Прокурор не 
вправе создавать правило поведения вместо законодателя. Пробел может 
стать основанием для правотворческой инициативы, информационного 
письма либо обращения к уполномоченному органу, но не для возложения на 
организацию обязанности, которой закон еще не предусматривает. 

Особенно заметен этот предел в отношениях, связанных с искусствен-
ным интеллектом. Алгоритмические системы уже используются для автома-
тизированной подготовки фишинговых сообщений, генерации вредоносного 
кода, имитации голоса и изображения, поиска уязвимостей. Одновременно 
такие технологии применяются для обнаружения подозрительных операций, 
анализа сетевого трафика и прогнозирования инцидентов. И.А. Соколов свя-
зывает участие прокуратуры в обеспечении информационной безопасности  
с необходимостью оценивать не саму технологию, а законность порядка ее 
разработки и применения, распределение обязанностей между участниками  
и достаточность государственного контроля [7, с. 104–106]. Подобная пози-
ция помогает избежать упрощенного отношения к искусственному интеллек-
ту исключительно как к источнику опасности. 

Правозащитный аспект не должен растворяться в инфраструктурной 
проблематике. Цифровая безопасность личности включает защиту частной 
жизни, персональных данных, имущества, репутации, доступа к государ-
ственным и социальным услугам. А.А. Матушкина подчеркивает, что роль 
прокуратуры в этой сфере предполагает сочетание надзорных полномочий  
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с судебной защитой и мерами, направленными на реальное восстановление 
прав граждан [8, с. 220–222]. Поэтому устранение технического нарушения  
не всегда означает достижение конечного результата. Если вследствие утечки 
данных гражданину причинен ущерб, требуется оценка действий оператора, 
контролирующего органа, правоохранительных подразделений и доступных 
способов компенсации. 

Предмет, пределы и организация надзорной деятельности в цифровой 
среде. Нормативную основу рассматриваемого направления образуют феде-
ральные законы от 27 июля 2006 г. № 149-ФЗ «Об информации, информаци-
онных технологиях и о защите информации» и № 152-ФЗ «О персональных 
данных», от 26 июля 2017 г. № 187-ФЗ «О безопасности критической инфор-
мационной инфраструктуры Российской Федерации», от 7 июля 2003 г.  
№ 126-ФЗ «О связи», законодательство о банковской деятельности, государ-
ственной тайне и защите прав потребителей. Существенное значение имеют 
указы Президента РФ от 30 марта 2022 г. № 166 «О мерах по обеспечению тех-
нологической независимости и безопасности критической информационной 
инфраструктуры Российской Федерации» и от 1 мая 2022 г. № 250 «О допол-
нительных мерах по обеспечению информационной безопасности Россий-
ской Федерации», постановления Правительства РФ, акты ФСТЭК России  
и ФСБ России. По оценке О.В. Кипкаева и И.В. Горошко, система регулирова-
ния информационных технологий и защиты сведений насчитывает свыше 
двухсот документов [4, с. 64–65]. 

Такой массив порождает практический вопрос: входит ли соблюдение 
технических требований подзаконных актов в предмет прокурорской про-
верки, если статья 21 Федерального закона от 17 января 1992 г. № 2202-1  
«О прокуратуре Российской Федерации» говорит об исполнении законов? 
Представляется, что правовая оценка должна строиться через норму законода-
тельного уровня. Если федеральный закон возлагает на субъект обязанность 
создать систему безопасности, провести категорирование или выполнить тре-
бования уполномоченного органа, прокурор вправе оценить исполнение кон-
кретизирующего нормативного акта. Ссылка только на ведомственное предпи-
сание без установления его законодательного основания недостаточна. 

К объектам надзорного внимания относятся органы государственной 
власти и местного самоуправления, органы контроля, субъекты КИИ, опера-
торы персональных данных, организации связи, владельцы информационных 
систем, кредитные и медицинские организации. Их круг нельзя считать раз  
и навсегда определенным. Цифровые отношения быстро меняются, возника-
ют операторы платформ, биометрических систем, сервисов искусственного 
интеллекта и посредники по обработке информации. Основным критерием 
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остается наличие возложенной законом обязанности, затрагивающей охраня-
емые интересы. 

Содержание надзора можно раскрыть через четыре уровня исполнения 
законодательства. Первый охватывает предупреждение инцидентов: учет ин-
формационных ресурсов, категорирование объектов, моделирование угроз, 
применение средств защиты, назначение ответственных работников. Второй 
связан с обнаружением и фиксацией атаки, сохранением электронных следов 
и передачей сведений компетентным органам. Третий включает локализацию 
последствий, восстановление работы систем и устранение уязвимости.  
На четвертом уровне решаются вопросы ответственности, возмещения ущер-
ба и предупреждения повторных нарушений. Подобная структура ориентиру-
ет проверку не на наличие отдельных документов, а на весь цикл управления 
цифровым риском. 

Предметные границы зависят от функции прокуратуры. При надзоре  
за исполнением законов проверяют деятельность организаций, операторов 
связи и органов контроля. Нарушения, допущенные подразделениями дозна-
ния, следствия или органами, осуществляющими оперативно-розыскную дея-
тельность, оценивают с учетом правил соответствующих отраслей надзора. 
Координация борьбы с киберпреступностью вообще не является надзором, 
хотя тесно с ним связана. Смешение этих направлений затрудняет выбор 
полномочий и порождает спорные требования. 

Отдельной осторожности требует ограничение доступа к интернет-
ресурсам. Скорость распространения вредоносной информации оправдывает 
оперативное реагирование, но не отменяет необходимости проверять закон-
ность, соразмерность и точность блокировки. Ограничение доступа к целому 
сайту из-за отдельного материала может затронуть добросовестный контент  
и права неопределенного круга пользователей. Поэтому требование прокурора 
должно содержать ясное описание противоправной информации, правовое 
основание запрета и сведения, позволяющие индивидуализировать ресурс. 

Информационно-аналитическое обеспечение остается слабым звеном. 
Сведения об объектах КИИ, компьютерных инцидентах, утечках данных, под-
менном трафике и результатах проверок находятся у разных ведомств. Их 
несопоставимость вынуждает прокурора собирать информацию вручную,  
а решение о проверке нередко принимается после поступления обращения или 
сообщения о причиненном вреде. П.В. Широкова связывает повышение каче-
ства прокурорской аналитики с развитием государственных информационных 
систем и обеспечением полноты аккумулируемых сведений [9, с. 198–199]. 
Электронный документооборот сам по себе не решает проблему, если он лишь 
воспроизводит разрозненный бумажный обмен. 
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Заслуживает внимания идея о цифровом профиле риска поднадзорного 
объекта. Такой профиль мог бы включать сведения о его правовом статусе, 
категории значимости, зарегистрированных инцидентах, ранее выявленных 
нарушениях, сроках исполнения представлений и результатах контрольных 
мероприятий. Алгоритмическое ранжирование помогло бы выделять органи-
зации, в которых одновременно присутствуют несколько неблагоприятных 
факторов. Окончательное решение о проверке должно сохраняться за проку-
рором: автоматическая оценка не учитывает качество исходных данных, спе-
цифику объекта и юридическую значимость предполагаемого нарушения. 

Необходима и кадровая специализация. По мнению О.В. Кипкаева  
и И.В. Горошко, современный прокурор в этой сфере должен сочетать юри-
дические знания с пониманием принципов функционирования информаци-
онных систем, программного обеспечения и менеджмента информационной 
безопасности [4, с. 74–75]. Речь не идет о превращении прокурорского работ-
ника в инженера. Однако без представления о категорировании КИИ, ре-
зервном копировании, цифровых следах и порядке реагирования на атаку 
невозможно сформулировать вопросы специалисту, оценить материалы кон-
троля и выбрать адекватную меру реагирования. 

Проблемы правоприменения и направления совершенствования про-
курорского надзора. Первая системная проблема заключается в преоблада-
нии реактивного подхода. Поводом для проверки часто становится уже про-
изошедшая атака, массовая утечка либо обращение потерпевшего. Между тем 
организационные недостатки могут существовать месяцами. При риск-
ориентированной модели внимание должно смещаться к признакам возмож-
ного инцидента: непроведению категорирования, отсутствию резервного ко-
пирования, неисполнению предписаний контролирующих органов, кадровой 
необеспеченности и повторяемости однотипных сбоев. 

Масштаб проблемы подтверждает официальная статистика. В 2025 г.  
в Российской Федерации зарегистрировано 675,4 тыс. преступлений, совер-
шенных с использованием информационно-телекоммуникационных техно-
логий или в сфере компьютерной информации, что на 11,8 % меньше, чем  
в 2024 г. Их удельный вес в общем числе зарегистрированных преступлений 
составил 38,1 %. Более половины таких деяний (352,2 тыс.) относились к кате-
гориям тяжких или особо тяжких; 63,5 % совершены путем кражи или мошен-
ничества, 17,4 % — с целью незаконного производства, сбыта или пересылки 
наркотических средств [10]. Эти показатели характеризуют не весь массив 
цифровых угроз, а только зарегистрированную преступность. За их пределами 
остаются административные нарушения, технические инциденты без установ-
ленного злоумышленника и события, о которых организация не сообщила. 
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Состояние расследования также сохраняет проблемный характер. По ито-
гам 2025 г. раскрываемость преступлений, совершенных с использованием 
информационно-телекоммуникационных технологий или в сфере компью-
терной информации, составила 26,6 % против 23,2 % годом ранее; нераскры-
тыми остались 494,3 тыс. таких деяний, хотя их количество сократилось  
на 13,5 % [10]. В январе–августе 2026 г. число зарегистрированных преступле-
ний рассматриваемой категории уменьшилось на 32 % по сравнению с анало-
гичным периодом 2025 г.; количество преступлений в сфере компьютерной 
информации снизилось на 40,4 %, дистанционных краж — на 19,7 %, ИТТ-
мошенничеств — на 29 % [11]. Положительная динамика не устраняет необ-
ходимости своевременно получать сведения от банков и операторов связи, 
сохранять цифровые следы, полно исследовать движение денежных средств  
и использовать специальные знания. 

Вторая проблема связана с формализацией проверок. Наличие утвер-
жденного положения, приказа о назначении ответственного лица или акта 
категорирования еще не гарантирует готовности организации к атаке. Доку-
менты могут существовать только на бумаге, не пересматриваться после из-
менения конфигурации системы и не подтверждаться практическими трени-
ровками. В то же время отсутствие документа иногда непосредственно 
создает угрозу жизни и здоровью людей. 

Показателен пример Ловозерского района Мурманской области. В меди-
цинском учреждении более 300 дней не разрабатывался план реагирования  
на компьютерные инциденты и ликвидации последствий атак. Нарушение 
угрожало устойчивой работе медицинской информационной системы и ав-
томатизированного управления наркозно-дыхательными аппаратами. После 
вмешательства прокуратуры внесено представление и возбуждены три дела 
по части 2 статьи 13.12.1 КоАП РФ [12]. Здесь юридическая обязанность име-
ет вполне осязаемое содержание: от готовности персонала и системы зависит 
непрерывность медицинской помощи. 

Третья проблема состоит в неполноте межведомственного обмена. 
ФСТЭК России располагает сведениями о категорировании и нарушениях 
требований защиты, ФСБ России — информацией о взаимодействии с Гос-
СОПКА, Роскомнадзор — данными об утечках и операторах персональных 
данных, Банк России — сведениями о подозрительных операциях, МВД Рос-
сии — материалами о преступлениях. Отсутствие общего аналитического 
контура приводит к тому, что один и тот же субъект оценивается фрагмен-
тарно. Между тем сочетание нескольких сигналов — повторных утечек, неис-
полненного предписания и инцидента с приостановлением работы — может 
свидетельствовать о системном характере нарушений. 
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Целесообразно установить регулярный автоматизированный обмен 
юридически значимыми сведениями между Генеральной прокуратурой РФ, 
ФСТЭК России, ФСБ России, Роскомнадзором, Банком России, Минцифры 
России и МВД России. Передаваться должны не массивы технической ин-
формации, а данные, необходимые для определения состояния законности: 
факт инцидента, категория объекта, нарушенная обязанность, срок устране-
ния, принятое контрольное решение и сведения о повторности. 

Четвертая проблема касается критериев эффективности. Количество 
представлений, исков и административных производств отражает интенсив-
ность работы, но не позволяет судить, снизился ли риск. Более содержатель-
ными показателями могли бы стать число объектов, приведенных в соответ-
ствие с требованиями безопасности, продолжительность устранения 
критического нарушения, объем возвращенных потерпевшим средств, доля 
повторных инцидентов и количество восстановленных цифровых услуг. 

Практика Волгоградской области подтверждает возможность совмеще-
ния различных результатов. В первом полугодии 2025 г. после прокурорского 
вмешательства нарушения устранены более чем на 30 объектах КИИ, ограни-
чен доступ к 270 интернет-ресурсам. В защиту имущественных интересов по-
терпевших от IT-преступлений предъявлено 507 исков почти на 170 млн руб. 
[13]. Здесь надзор не ограничился пресечением формальных нарушений: ис-
пользованы инфраструктурные, информационные и гражданско-правовые 
способы защиты. 

Пятая проблема связана с выбором меры реагирования. Однотипное 
представление не всегда соответствует характеру угрозы. Если нарушение мож-
но устранить безотлагательно, оправдано требование о принятии конкретных 
организационных мер. При уклонении от категорирования или непредставле-
нии сведений возникает основание для административного производства. Ко-
гда бездействие создает продолжающуюся угрозу неопределенному кругу лиц, 
более результативным может быть обращение в суд. При наличии признаков 
преступления материалы подлежат направлению в орган предварительного 
расследования для решения вопроса об уголовном преследовании. 

Предупреждение повторных нарушений требует анализа причин. Неис-
полнение требований часто объясняется не только недобросовестностью, но  
и нехваткой специалистов, сложностью закупки российских средств защиты, 
неоднозначностью отнесения организации к субъектам КИИ, частыми измене-
ниями нормативных требований. Такая причина не освобождает от ответ-
ственности, однако влияет на содержание представления. Общая формула 
«устранить нарушения закона» здесь малополезна; прокурорский акт должен 
указывать, какие управленческие решения позволят восстановить законность. 
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Для упорядочения практики представляется оправданным принятие 
специального организационно-распорядительного акта генерального проку-
рора РФ. В нем целесообразно закрепить предмет и пределы надзора, типовые 
источники информации, порядок взаимодействия с органами специальной 
компетенции, основания привлечения специалистов, особенности оценки 
подзаконных технических требований и критерии выбора мер реагирования. 
Отдельный раздел может быть посвящен защите прав граждан при утечках 
персональных данных, дистанционном мошенничестве и неправомерном 
ограничении доступа к информации. 

Повышение квалификации прокурорских работников должно строиться 
на разборе реальных инцидентов. Теоретического ознакомления с Федераль-
ным законом от 26 июля 2017 г. № 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской Федерации» недостаточно. 
Необходимы практические модули по чтению актов категорирования, оценке 
планов реагирования, сохранению цифровых доказательств, взаимодействию 
с техническими специалистами и выявлению фиктивного исполнения требо-
ваний. Подобная подготовка позволит прокурору точнее отделять нарушение 
закона от технологического спора и сосредоточиваться на рисках, способных 
причинить существенный вред. 

Заключение. Прокурорский надзор за исполнением законодательства  
в сфере противодействия киберугрозам развивается как комплексное направ-
ление, соединяющее защиту КИИ, персональных данных, цифровых прав 
граждан, законность деятельности операторов связи и контрольных органов. 
Его содержание нельзя сводить ни к технической проверке информационных 
систем, ни к надзору за расследованием киберпреступлений. В центре внима-
ния находится юридически значимый цифровой риск, которому соответству-
ет конкретная обязанность поднадзорного субъекта. 

Предметные границы определяются через связь между источником угро-
зы, нормой закона, поведением организации и возможным вредом. Такая 
конструкция препятствует подмене специальных контролирующих органов  
и одновременно не позволяет им прикрывать бездействие технической слож-
ностью регулируемых отношений. Прокурор оценивает не качество про-
граммного продукта как инженер, а полноту исполнения обязанностей  
по предупреждению, обнаружению, локализации инцидента и восстановле-
нию нарушенных прав. 

Дальнейшее развитие рассматриваемого направления связано с перехо-
дом к риск-ориентированному планированию, межведомственному обмену 
данными, созданию цифровых профилей поднадзорных объектов, углублени-
ем специализации работников и изменением критериев результативности.  
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В качестве основного показателя следует рассматривать не численность актов 
реагирования, а фактическое снижение уязвимости, восстановление законно-
сти и предупреждение повторного причинения вреда. 

Согласованная реализация этих мер позволит сохранить правовую при-
роду прокурорского надзора и одновременно приспособить его к отношени-
ям, в которых промедление измеряется уже не месяцами и неделями, а вре-
менем распространения вредоносного кода, вывода денежных средств или 
остановки работы цифрового сервиса. 
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The article examines theoretical and applied issues of prosecutorial supervision over compliance 
with legislation in the field of countering cyber threats. The relevance of the study is determined 
by the growth in the number of crimes committed using information and telecommunication 
technologies, the expansion of digital infrastructure, and the increasing complexity of regulatory 
requirements for its security. Based on legislation, legal doctrine, and prosecutorial practice, the 
legal content of a cyber threat is clarified and typical violations related to categorization of critical 
information infrastructure facilities, information protection, recording of computer incidents, 
and restoration of violated rights are systematized. The scientific novelty lies in substantiating a 
risk-oriented model of prosecutorial supervision that includes creation of a digital risk profile of 
a supervised entity, interagency exchange of information, and assessment of the effectiveness of 
prosecutorial measures by the actual reduction of threats to legally protected interests. The pro-
posed provisions may be used to improve organizational and administrative acts of the Prosecu-
tor General’s Office of the Russian Federation and methodological support for prosecutorial su-
pervision. 
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