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Аннотация Ключевые слова 
Рассмотрен один из вариантов решения проблемы ин-
формационной безопасности — создание глобальной 
сети, независимой от Интернета и недосягаемой для 
ряда негативных воздействий вследствие размещения 
серверных комплексов в космосе. Описана разработка 
концепции крупномасштабной компьютерной сети с 
размещением центров обмена данными на орбите Зем-
ли. В качестве основных элементов орбитальной ком-
пьютерной сети предложены космические аппараты, 
выполняющие функцию центров хранения и обработки 
данных. Учитывая массу космического аппарата и ско-
рость обмена данными между орбитальным центрами 
обработки данных и наземными устройствами, опти-
мальным решением выбрано размещение космических 
аппаратов на круговых низких околоземных орбитах.  
В качестве предполагаемого средства выведения сервер-
ных комплексов на орбиту рассматриваются российские 
ракеты-носители семейства «Ангара». 
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Создание крупномасштабной компьютерной сети с повышенным уровнем защи-
ты от большинства существующих внешних и внутренних вредных факторов — 
одна из актуальных задач развития информационных технологий, так как в силу 
особенностей своей структуры Интернет не является оптимальным средством для 
выполнения ряда задач, возложенных на глобальную сеть. Один из вариантов 
решения проблемы заключается в создании независимой глобальной сети, недо-
сягаемой для значительной части негативных воздействий вследствие размеще-
ния центров обмена данными на орбите. 

Цель исследования — найти оптимальный способ вывода на орбиту Земли 
серверных комплексов гипотетической крупной компьютерной сети, основной 
концепцией которой являются размещение дата-центров в космосе и полная 
независимость их от сети Интернет. 

В рамках проекта необходимо решить следующие задачи: 
1) исследовать принципы работы компьютерных сетей; 
2) оценить возможности вывода на орбиту крупных серверных комплексов 

и формирования орбитальных центров обмена данными; 
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3) выбрать целевую орбиту и подходящий носитель для заданной цели; 
4) разработать концепцию космического аппарата (КА), способного решать 

поставленные задачи; 
5) обеспечить надежную связь КА с наземными устройствами; 
6) разработать концепцию устройств для связи с проектируемой сетью. 
Основные принципы проекта сети: 
‒ полная независимость от сети Интернет; 
‒ ограничение возможности добавления в сеть контента рядовыми пользо-

вателями (осуществляется отбор только полезной информации без накопления 
информационного мусора и дублирования информации); 

‒ обеспечение максимально возможной конфиденциальности обмена ин-
формацией между пользователями. 

Гипотетическая космическая программа. Для размещения аппаратного 
обеспечения крупной компьютерной сети на орбите Земли необходимо разработ-
ку полномасштабную космическую программу. Столь глобальная идея включает 
широкий спектр задач разного характера, поэтому в данной работе рассмотрен 
лишь один из наиболее важных вопросов – вывод на орбиту основных звеньев 
системы – серверных комплексов. Выбор такой концепции компьютерной сети 
обусловлен рядом ее значительных преимуществ перед наземным размещением, 
многие из которых недостижимы в случае реализации последнего [1]. 

К достоинствам программы относятся: 
1) защита от действий злоумышленников вследствие сильно ограниченной 

возможности вмешательства в сеть с клиентского устройства и физической 
недосягаемости аппаратного обеспечения; 

2) защита от большинства стихийных бедствий ввиду удаленности от Земли; 
3) отсутствие в космосе пыли и влаги; 
4) охлаждение аппаратного обеспечения за счет низкой температуры; 
5) полная энергетическая автономность при использовании солнечных ба-

тарей достаточной мощности; 
6) многофункциональность — возможность изменения системы для широ-

кого спектра задач. 
Недостатки системы: 
1) жестко ограниченный объем хранимых данных из-за ограничений по массе 
2) возможные проблемы обеспечения эффективности и бесперебойной свя-

зи КА качества связи с орбитальными серверными приемными устройствами; 
3) затрудненное обслуживание, ремонт и утилизация орбитальных сервер-

ных комплексов, проблема сохранения данных при выведении комплекса из 
эксплуатации; 

4) ограниченные возможности обновления устаревшего аппаратного обес-
печения; 

5) сложность начального этапа реализации проекта. 
Разработка концепции орбитального дата-центра. Основными элемента-

ми орбитальной компьютерной сети являются КА, выполняющие функцию 
центров хранения и обработки данных (ЦОД). Орбитальный ЦОД имеет мо-
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дульную структуру; его отдельные блоки жестко ограничены по массе и габари-
там для транспортировки, но в сборке обеспечивают высокую вычислительную 
мощность. Использование данного принципа позволяет по частям строить на 
орбите крупные серверные комплексы различной конфигурации в соответствии 
с теми или иными требованиями к ним [2, 3]. 

Центральный элемент орбитального серверного комплекса — модуль связи, 
служащий для обмена информацией с наземными приемно-передающими 
устройствами и другими КА. К модулю связи пристыковываются блоки хране-
ния и обработки данных. Обновление аппаратного обеспечения будет прохо-
дить путем пристыковки к комплексу модулей нового поколения взамен уста-
ревших или поврежденных. 

С учетом массы КА и скорости обмена данными между орбитальным ЦОД 
и наземными устройствами оптимальным решением представляется размеще-
ние КА на круговых низких околоземных орбитах (НОО) [4].  

В качестве предполагаемого средства выведения серверных комплексов на 
орбиту рассматриваются российские ракеты-носители семейства «Ангара» с 
максимальной забрасываемой массой до 35 т для НОО [5]. 

В целях обеспечения рационального выбора ракеты-носителя, возможности 
которой будут необходимыми и достаточными для вывода на орбиту модулей 
серверных комплексов гипотетической сети, на следующем этапе работы пред-
полагается выполнить подробный расчет зависимости массогабаритных харак-
теристик орбитальных дата-центров от их вычислительной мощности. Такие 
центры имеют модульную структуру, благодаря чему на орбите можно по ча-
стям строить крупные серверные комплексы различной конфигурации в соот-
ветствии с требованиями к ним. 
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Abstract Keywords 
The study considered one of the options for solving the 
problem of information security — creation of a global 
network independent on the Internet and unattainable 
for a number of negative impacts due to the server 
systems in space. We describe the development of the 
concept of a large-scale computer network with the 
location of data exchange centers in the Earth's orbit. 
As the basic elements of the orbital computer network, 
we suggest using spacecraft that serve as data storage 
and processing centers. Given the spacecraft's mass and 
the speed of data exchange between the orbital data 
processing centers and ground-based devices, the opti-
mal solution is to place spacecraft in circular low Earth 
orbits. As an alleged means of launching server com-
plexes into orbit, we consider Russian carrier rockets of 
the Angara family. 

Computer network, server, complex, 
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