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Аннотация Ключевые слова 
Стремительный рост объемов трафика и измене-
ние его структуры, необходимость поддержки 
растущей армии мобильных пользователей, фор-
мирования высокопроизводительных кластеров 
для обработки данных и хорошо масштабируемых 
виртуализированных сред для предоставления 
облачных сервисов — все это серьезно изменило 
требования к сетевым средам. В данной работе 
рассмотрены технологии реализации концепции 
программно-конфигурируемых сетей. Принципи-
ально новый подход к построению сетевой инфра-
структуры позволяет решать существующие 
проблемы с помощью различных программных и 
аппаратных технологий. В данной статье приве-
дены основные идеи работы существующих тех-
нологий по реализации программно-конфигури-
руемых сетей. 
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Введение. На сегодняшний день в области сетей возник целый ряд проблем, 
главная из которых заключается в том, что традиционные сети слишком статич-
ны и потому не соответствуют динамике, свойственной современному бизнесу 
[1]. Появился новый подход к построению сетей: программно-конфигурируемые 
сети (Software-defined networking — SDN). В SDN уровни управления сетью и пе-
редачи данных разделены благодаря переносу функций управления в приложе-
ния, работающие на отдельном сервере (контроллере) [2, с. 2]. Основные уровни 
и архитектура ПКС (SDN) показаны на рис. 1. 

Начальное представление архитектуры ПКС включает в себя инфраструк-
турный уровень (Infrastructure layer), уровень управления (Control layer) и уро-
вень сетевых приложений (Application layer). Инфраструктурный уровень 
(плоскость данных) содержит сетевые элементы, которые доступны контролле-
ру через интерфейсы южного направления (sourthbound). Приложения SDN 
существуют на уровне приложений и доступны контроллеру через интерфейсы 
северного направления (northbound). Контроллер ПКС (SDN controller) перево-
дит требования приложений на инфраструктурный уровень и осуществляет 
управление сетевыми элементами [3, с. 13]. 
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Рис. 1. Основные компоненты ПКС (SDN) 

Для реализации концепции SDN необходимо удовлетворить двум требова-
ниям [4]: 

1) построить единую логическую архитектуру во всех сетевых устройствах, 
управляемых контроллером SDN; 

2) обеспечить защищенный протокол между SDN контроллером и сетевыми 
устройствами. 

Существует несколько подходов к реализации концепции SDN. Первый 
подход заключается в выделении плоскости управления (контроллера) про-
граммными средствами — виртуальными программными коммутаторами. Его 
можно условно разделить на два направления: при одном предполагается реа-
лизация наложенной сети (Overlay) с помощью программных коммутаторов и 
протоколов туннелирования, при другом — использование серверов агрегации 
трафика и специального аппаратного обеспечения. Второй подход предусмат-
ривает создание специальных аппаратных программируемых коммутаторов. Он 
позволяет автоматизировать управление физической сетью с помощью прило-
жений для контроллера плоскости управления. При этом унаследованная часть 
системы передачи данных может остаться без изменений [5]. 

SDN на базе виртуальных коммутаторов. Подход основан на базе вирту-
альных коммутаторов, работающих по технологии Overlay (протоколы VXLAN, 
NVGRE и пр.) на серверах с виртуальными машинами. На серверах, содержа-
щих виртуальные машины, настраивают коммутацию виртуальных портов 
между собой, после чего физические порты связывают туннелями. Программи-
рование виртуального коммутатора осуществляют с помощью программно-
конфигурируемого контроллера (SDN-контроллера). Это операционная систе-
ма, которая управляет, распределяет и контролирует ресурсы сети. В качестве 
среды передачи данных используют традиционную IP-сеть. Схема реализации 
первого способа показана на рис. 2 [6]. 
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Рис. 2. Реализации технологии Overlay 

SDN на базе серверов агрегации трафика. В этом случае выделяют специ-
альный сервер, к которому с помощью туннелирования подключают соответ-
ствующие каналы передачи данных, далее через механизм туннелирования этот 
сервер под управлением SDN-контроллера осуществляет коммутацию и передачу 
данных. Схема реализации этого способа приведена на рис. 3. Здесь в качестве 
среды передачи данных также используется традиционная IP-сеть. Отметим, что 
перечисленные способы сказываются на скорости передачи данных [6]. 

 

 
Рис. 3. Технологии на базе серверов агрегации трафика 

SDN на базе протокола OpenFlow. При использовании этого способа сеть 
передачи данных строят на базе специальных коммутаторов, для управления 
которыми используют протокол OpenFlow. Сеть состоит из OpenFlow-



 О.А. Короткова 

4  Политехнический молодежный журнал. 2018. № 2 

коммутаторов и SDN-контроллеров. Контроллер представляет собой сервер, 
работой которого управляет сетевая операционная система (СОС). В термино-
логии SDN контроллером принято называть СОС. Этот способ требует специ-
альных усилий для сопряжения программно-контролируемой сети передачи 
данных и сети с традиционной архитектурой. Схема реализации такого сопря-
жения приведена на рис. 4 [6]. 

 

 
Рис. 4. Технологии на базе протокола OpenFlow 

Рассмотрим порядок реализации технологии на базе протокола OpenFlow. 
Пакет данных поступает на упрощенный OpenFlow-коммутатор. Коммута-

тор просто вырезает весь заголовок, который охватывает заголовки всех уров-
ней, далее анализирует его с помощью ассоциативной памяти (TCAM). 

TCAM ищет соответствующий паттерн — повторяемую архитектурную 
конструкцию, подходящую для этого заголовка, далее извлекает из памяти 
набор действий для пакета с таким заголовком. Если такого заголовка не 
нашлось, сам заголовок направляется в SDN-контроллер. SDN-контроллер с 
помощью приложений анализирует заголовок и определяет набор правил, с по-
мощью которых будет осуществляться управление потоком данных. 

Далее происходит загрузка по протоколу OpenFlow правил во все коммута-
торы, лежащие на маршруте этого потока. Начинается непосредственно переда-
ча данных [7]. 

Самым доступным способом реализовать OpenFlow-коммутатор являются 
альтернативные прошивки OpenWRT для бытовых маршрутизаторов. На сайте 
http://www.openflow.org/wp/openwrt/ можно скачать последнюю версию про-
граммного обеспечения для различных аппаратных платформ или скомпилиро-
вать свою версию из исходного кода [8]. 

Заключение. Благодаря гибридной архитектуре можно поэтапно внедрять 
решения SDN в существующих сетях, при этом данные решения будут взаимодей-
ствовать с оборудованием, не поддерживающим SDN и протокол OpenFlow [9].  
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В настоящее время область применения программно-конфигурируемых сетей — 
это серверная ферма центров обработки данных и нишевые решения, в которых 
SDN удачно дополняет другие технологии [10]. 
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The rapid growth of the traffic volume and the change 
of its structure, the need to support the increasing 
number of mobile users and to form the high perfor-
mance clusters for data processing and highly scalable 
virtualized environments for providing clouds — all 
this has tremendously changed the requirements to the 
network environments. This work considers the soft-
ware-defined networking concept implementation 
technologies. A fundamentally new approach to con-
structing the networking infrastructure permits solving 
the existing problems by using various software and 
hardware technologies. The article introduces the 
underlying concepts of applying the existing technolo-
gies concerning the implementation of the software-
defined networking. 
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