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Аннотация Ключевые слова 
Возможность выявления компьютерных DDoS-атак в 
реальном масштабе времени является одним из клю-
чевых аспектов защиты информации, обеспечения 
безопасности сетевых ресурсов, а также ограничения 
доступа к серверным вычислительным мощностям. В 
работе проведен анализ эффективности трех видов 
(последовательный, итерационный и с использовани-
ем хеш-адресации) сигнатурного метода, основанного 
на поиске признаков компьютерной атаки в соответ-
ствующем словаре. В результате исследования выяв-
лены достоинства и недостатки всех рассматривае-
мых методов, а также факторы, влияющие на при-
нятие решения о выборе того или иного вида сигна-
турного метода. Это позволило сформировать в 
обобщенном виде краткие рекомендации специали-
стам по защите информации и обеспечения безопас-
ности сетевых ресурсов по использованию трех рас-
смотренных разновидностей метода сигнатур для 
обнаружения DDoS-атаки. 
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Методы поиска признаков компьютерных атак. В настоящее время одну из 
существенных угроз функционированию вычислительных сетей представляют 
компьютерные атаки (КА). Одной из разновидностей КА является DDoS-атака — 
атака на вычислительную систему с целью довести ее до отказа, т. е. создание таких 
условий, при которых легитимные (правомерные) пользователи системы не могут 
получить доступ к предоставляемым системой ресурсам (серверам), либо этот до-
ступ крайне затруднен. Важными факторами обеспечения эффективного противо-
действия КА являются их оперативное обнаружение, идентификация и реагирова-
ние на подозрительную деятельность по осуществлению доступа к вычислитель-
ным или сетевым ресурсам. 
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Один из основных методов обнаружения КА — использование сигнатур 
атак. Метод заключается в описании атаки в виде сигнатуры (набора признаков) 
и поиска данной сигнатуры в контролируемом пространстве. В качестве сигна-
туры атаки может выступать шаблон действий или ряд символов, характеризу-
ющих аномальную деятельность. Данные сигнатуры представляются в виде 
идентификаторов (признаков) КА и хранятся в словаре признаков. При исполь-
зовании метода сигнатур атак процесс поиска идентификатора КА в словаре 
признаков требует значительных временных ресурсов. Это делает актуальным 
решение задачи минимизации времени поиска признаков КА благодаря исполь-
зованию эффективных методов их обнаружения в словаре [1]. 

Последовательный метод. Одним из методов поиска признаков КА в сло-
варе является последовательный метод. Его главное достоинство заключается в 
том, что сравнение параметра поиска с признаками КА в словаре осуществляет-
ся посимвольно по всей длине (при искажении отдельных символов позволяет 
принимать то или иное решение по результатам поиска).  

Наряду с указанным достоинством последовательный метод обладает и су-
щественным недостатком, связанным со значительными затратами времени на 
поиск, что при больших объемах словаря признаков не позволяет осуществлять 
анализ и выявление КА в реальном масштабе времени [2]. 

Оценим временные затраты (количество итераций) для данного метода по-
иска. Предположим, что длина параметра поиска составляет M символов, а чис-
ло признаков в словаре — N. Тогда предельное количество операций (шагов), в 
результате которых будет проанализирован весь объем словаря, составит 

 ×посл .R = N M   

Итерационный метод. Суть итерационного метода заключается в следую-
щем. На первом шаге сравнивается первый символ параметра поиска с первыми 
символами всех N признаков словаря. Признаки, у которых первый символ не 
совпал, на втором шаге не анализируются. Иными словами, по второму символу 
сравниваются лишь те признаки, у которых совпал первый. На третьем шаге 
анализируются только те признаки словаря, у которых совпали первый и вто-
рой символы параметра поиска. На четвертом — первый, второй и третий и 
т. д., пока не будут проанализированы все символы параметра поиска.  

Данная процедура приводит к сокращению времени поиска в словаре и, как 
следствие, к повышению оперативности обнаружения признаков КА. Скорость 
сходимости данного метода   
 =итер 2log .R N  

 
Это означает, что не более чем через Rитер равнений мы либо найдем при-

знак в словаре, либо убедимся в его отсутствии [3]. 
Метод хеш-адресации. Существенно сократить время поиска в словаре 

можно путем разработки специальных мер увеличения скорости поиска, 
например, благодаря внедрению хеш-функции. 
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Сущность метода, основанного на хеш-адресации, заключается в том, что на 
начальном этапе все признаки КА преобразуются в числа, которые соответ-
ствуют их адресам в словаре. При последующем анализе комбинация символов 
параметра поиска через использование хеш-функции преобразуется в число, 
которое используется в качестве адреса словаря, для выбора и сравнения при-
знака КА (рис. 1). 

 

 
Рис. 1. Метод хеш-адресации 

В общем случае под хеш-функцией будем понимать функцию, определенную 
на множестве комбинаций символов признака и присваивающую ему число, ко-
торое является адресом признака в словаре (число строк в словаре полагаем за-
данным и равным N). Если d означает произвольную структуру комбинации сим-
волов признака, i — номер строки словаря, а f — хеш-функцию, то отображение, 
реализуемое хеш-функцией, условно можно записать следующим образом: 

  = ( ).i f d   

Пример хеш-адресов для значений словаря приведен в табл. 1. 
 

Таблице 1 
Хеш-адресация значений словаря признаков КА 

Хеш-адрес Значения словаря 
33 cost range 
72 coalition css 

108 asw afload 
115 trigger — 

 
Предлагаемый метод не требует дополнительных временных затрат на про-

смотр всего словаря признаков, объем которого может быть практически не-
ограниченным. Процедура хеширования выполняется в реальном масштабе 
времени, что и является достаточным условием для применения данного метода 
для решения задач обнаружения признаков КА [4]. 

Программная реализация методов поиска признаков компьютерных 
атак в словаре признаков. В качестве условного словаря признаков для моде-
лирования использовался словарь терминов объемом в 395 слов. Предвари-
тельно была осуществлена сортировка слов словаря по алфавиту. На основе 
данных словаря была разработана хеш-таблица словарных значений. Интерфейс 
разработанного программного обеспечения имитационного моделирования 
представлен на рис. 2. 
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Рис. 2. Интерфейс программы имитационного моделирования 

Последовательный поиск реализован процедурами перебора и поиска пол-
ного совпадения искомого слова с элементами словаря, начиная с его первого 
элемента. В качестве дополнительного недостатка при использовании данного 
метода можно полагать тот факт, что скорость поиска определенного термина в 
словаре признаков КА в реальных условиях (при его априорно известном нали-
чии), т. е. при возможном отсутствии сортировки элементов словаря по алфа-
виту, будет зависеть от такого слабо прогнозируемого и стохастического факто-
ра, как положение искомого слова в словаре ближе к его началу или концу [5]. 

Итерационный поиск, реализующий первый проход сравнения первых 
символов элементов словаря признаков, аналогичен последовательному алго-
ритму, однако после первого прохода в дальнейшем поиске участвуют только те 
элементы словаря, у которых были отмечены совпадения. Аналогичный отбор 
происходит после второго и последующих проходов. Таким образом, количе-
ство проходов (а значит, и временных затрат) существенно сокращается в срав-
нении с последовательным поиском. 

Наиболее быстрым является поиск в словаре через вычисление хеш-
функции входного параметра. После вычисления функции осуществляется пе-
реход на строку в словаре с номером вычисленной хеш-функции. Если по этому 
адресу присутствует больше одного признака КА (наблюдаются коллизии), то 
среди них осуществляется поиск итерационным методом [5]. 

Реализуем словарь на основе использования хеш-адресации с помощью 
хеш-таблицы. Для этого хеш-таблицу представим в виде массива, задаваемой 
хеш-функцией. Размер таблицы признаков КА должен быть достаточно боль-
шим, чтобы в ней оставалось достаточно большое число пустых мест. В процес-
се формирования хеш-словаря признаков для вставки в него нового значения 
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(признака КА), мы должны предварительно хешировать данное значение (полу-
чить число), чтобы определить ключ, который будет соответствовать размеще-
нию нового значения в хеш-словаре признаков КА. Для удаления признака из 
словаря, мы находим его и удаляем элемент словаря по данному хеш-адресу [6]. 

Для построения хеш-словаря признаков КА и поиска параметра в нем мы 
должны использовать хеш-функцию. Предположим, что число символов, приме-
няемых при написании структур комбинации признаков, равно m. Несмотря на то 
что в реальных условиях на вход могут подаваться различных слова на языках,  
а также цифры и специальные символы, для упрощения примем m равным 26, ко-
личеству букв в алфавите английского языка. Через [d] обозначим число, образуе-
мое цифрами, отражающими в некотором порядке символы алфавита в m-ичной 
системе счисления [7]. В общем виде [d] будет представлять собой полином  

 − − −
− −= + + + +1 2 3 1 0

0 1 2 2 1[ ] ... + −i i i
i id s m s m s m s m s m   

где si — кодовое обозначение символа в формате американского стандарта для 
обмена информацией ASCII (American Standard Code for Information 
Interchange); i — количество символов (длина) слова. 

Тогда в качестве хеш-функции можно, например, взять выражение 

 +( ) = ([ ]mod ) 1,f d d N   

где N — число строк словаря. 
Рассмотрим детально нахождение хеш-функции на следующем примере. 
Исходный параметр поиска (слово) — «acat». Каждый символ представим в 

коде формата ASCII: символ «а» = 97, символ «с» = 99, символ «а» = 97, символ 
«t» = 116. 

Число символов, применяемых при написании структур комбинации призна-
ков (длина алфавита), m равно 26, количество признаков в словаре N равно 395. 

Находим значение полинома [d]: 

= ⋅ + ⋅ + ⋅ + ⋅ = + + + =3 2 1 0[ ] 97 26 99 26 97 26 116 26 1704872 66924 2522 1 17 7 .16 4 434d  

Тогда значение хеш-функции от слова «acat»  

 + = + =+ = 1774434 mod (395( ) = ) 1([ ] 94mod ) 1 1 95.f d d N   

К недостаткам метода поиска в словаре параметров, основанного на принци-
пах хеш-функции, следует также отнести следующее требование: искажение симво-
ла в параметре поиска для хеш-словаря КА должно быть исключены полностью [8]. 

Анализ эффективности методов поиска признаков КА в словаре. Для 
обеспечения правдоподобности результатов в ходе исследования содержимое 
словаря было полностью поменяно десять раз, при этом количество элементов 
оставалось неизменным и составляло 395 слов. В результате для трех вышеука-
занных методов поиска признаков КА в словаре были выявлены следующие по-
казатели эффективности: «худший/лучший» варианты — соответственно 
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наибольшее/наименьшее количество итераций метода при поиске признаков на 
десяти различных словарях одинаковой емкости. 

Значения эффективности методов поиска признаков КА в словаре пред-
ставлены в табл. 2 и на рис. 3. 

Таблице 2 
Значения эффективности методов поиска признаков КА 

Метод поиска 
Количество итераций 

Значение лучшего варианта Значение худшего варианта 
Последовательный 39 2495 
Итерационный 399 402 
На основе хеш-адресации 1 (при отсутствии коллизий) 

 

2495

402 2039 399 20
0

500
1000
1500
2000
2500
3000

Худший
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Рис. 3. Количество итераций лучшего/худшего вариантов 
для различных методов поиска признаков КА в словаре 

Сводные результаты моделирования поиска для некоторых значений сло-
варя приведены в табл. 3. 

Таблица 3 
Результаты моделирования (количество итераций) 

№ 
п/п 

Параметр  
поиска (слово) 

Порядковый 
номер параметра 

в словаре 

Метод поиска 
Последова-

тельный Итерационный На основе хеш-
адресации 

1 acat 1 39 399 1 (нет коллизий) 
2 crisis 100 639 406 1 (нет коллизий) 
3 iridium 200 1288 401 1 (нет коллизий) 
4 property 300 1895 405 1 (нет коллизий) 
5 whiteman 395 2495 402 1 (нет коллизий) 

 

Количество итераций (временные затраты) для последовательного метода 
прямо пропорционально объему словаря и нахождению искомого параметра (сло-
ва) в нем. На рис. 4 представлено количество итераций поиска (вертикальная ось) в 
зависимости от места нахождения параметра в словаре (горизонтальная ось). 
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Рис. 4. Количество итераций для последовательного метода 

в зависимости от местонахождения параметра в словаре 

Сравнение методов поиска признаков КА в словаре можно осуществлять по 
следующим показателям: 

1) сортировка результатов поиска. Если результат поиска должен быть от-
сортирован, словарь признаков, основанный на хеш-таблице, представляется не 
вполне приемлемым, так как элементы словаря заносятся в таблицу в порядке, 
определяемом только их хеш-значениями. В случае последовательного и итера-
ционного метода мы имеем отсортированный словарь; 

2) расходы на оперативную память ПЭВМ. Для словаря признаков осно-
ванного на хеш-таблице требуется один указатель на значение и память под са-
му таблицу. Для последовательного и итерационного методов требуется выде-
лять дополнительные ячейки памяти под таблицы; 

3) временные затраты (или количество итераций) на поиск признаков в сло-
варе различными методами. Наиболее эффективным методом поиска признаков 
КА при больших объемах данных и словаря является метод на основе использо-
вания хеш-функции. Для небольших объемов словаря допускается использовать 
последовательный или итерационный (предпочтительнее) методы; 

4) возможность осуществления поиска признаков КА в словаре при наличии 
ошибок/искажений в параметре поиска. Наиболее устойчивым к искажениям 
символов в параметре поиска (при условии, что информация о степени искаже-
ния есть) является последовательный метод. При использовании метода поиска 
основе хеш-функции искажение символа в параметре поиска должны быть ис-
ключены полностью. Таким образом, при искажении отдельных символов па-
раметра, только последовательный и итерационный методы позволяют прини-
мать решение по результатам поиска [9]. 

В заключение сформируем краткие рекомендации специалистам по защите 
информации и обеспечения безопасности сетевых ресурсов по использованию 
трех рассмотренных разновидностей метода сигнатур: 

1) если объем словаря признаков КА небольшой и поиск признаков КА 
осуществляется редко, допускается пользоваться последовательным методом 
для перебора всех значений словаря; 
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3) если объем словаря большой, и поиск признаков КА осуществляется ча-
сто, наиболее предпочтительно использование метода, основанного на хеш-
адресации; 

3) в случае относительно большой вероятности искажения символов в па-
раметре поиска, а также наличия информации о степени искажения необходимо 
учитывать, что наиболее устойчивым к искажениям символов в параметре по-
иска является последовательный метод. Кроме того, допускается использование 
метода итераций. Наименее устойчив к искажением поискового слова метод на 
основе использования хеш-функции. 
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The article states that the ability to identify computer 
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ties. Analysis of the effectiveness of the three types (se-
quential, iterative and by using hash addressing) of the 
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