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Часто информация, которая находится на USB-flash-устройствах, является кон-
фиденциальной, другие пользователи не должны иметь к ней доступ. Одним из 
способов ограничения доступ пользователя к информации является их шифро-
вание. Для шифрования данных существует множество алгоритмов, однако та-
кую процедуру необходимо применять к каждому файлу, находящемуся на 
устройстве. Более рациональным является подход, при котором данные автома-
тически шифруются при записи и расшифровываются при считывании. 

Целью работы является создание драйвера, который будет шифровать дан-
ные, передаваемые на USB-flash-устройство, и расшифровывать их при считы-
вании с устройства. 

Для разработки подобного драйвера командой разработки были решены 
следующие задачи: 

– выполнено исследование взаимодействия USB-устройств; 
– реализована регистрация USB-драйвера в операционной системе (ОС) 

Linux; 
– исследованы методы записи и чтения USB-устройств, а также методы 

шифрования; 
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– выполнено проектирование и реализация модуля ядра, отвечающего за 
работу драйвера. 

Структура USB-устройств. USB-устройства в общем случае представляют 
собой универсальную последовательную шину (universal serial bus), которая яв-
ляется соединением между компьютером и несколькими периферийными 
устройствами. Топологически подсистема USB представляет собой четыре со-
единения типа «точка — точка». Связь с USB-устройством осуществляется по 
оконечным точкам. Оконечная точка USB может переносить данные только в 
одном направлении, либо со стороны хост-компьютера на устройство (такая 
точка называется OUT) или с устройства на хост-компьютер (такая точка назы-
вается IN). Существует четыре типа оконечных точек [1]: 

1) управляющие — используются для обеспечения доступа к различным ча-
стям USB-устройства. Часто применяются для настройки устройства путем пе-
редачи команд и получением статусных команд; 

2) прерывание — передают небольшие объемы данных с фиксированной 
частотой. Эти точки являются основным транспортным методом для USB- кла-
виатур и мышей; 

3) поточные — передают большие объемы данных. Эти точки используют-
ся USB-устройствами, которые передают большие объемы данных без потерь, в 
том числе USB-flash-накопителями; 

4) изохронная — способны передавать большие объемы данных, но их до-
ставка не гарантируется. Чаще всего используются для USB-устройств, считы-
вающие видео- или аудиопоток данных. 

В системе Linux данные оконечные точки описываются структурой, в кото-
рой указывается тип точки, адрес, максимальные размер в байтах принимаемых 
или отправляемых пакетов. 

Все оконечные точки USB являют-
ся частью интерфейса. USB-интер-
фейсы обрабатывают только один тип 
соединения с устройством, таким как 
мышь, клавиатура, устройство хране-
ния данных. Некоторые устройства 
могут иметь несколько интерфейсов, 
поскольку интерфейс представляет 
собой набор операций для выполнения 
ограниченных операций с устрой-
ством. Каждый драйвер USB управ-
ляет одним конкретным интерфей-
сом. Данное архитектурное решение 
демонстрирует рис. 1. В качестве 

примера устройства с двумя интерфейсами рассмотрим аудиоколонку. Для ра-
боты с таким устройством ОС Linux необходимо два разных драйвера для одно-
го аппаратного устройства: для аудиопотока — один интерфейс, для кнопок на 
динамике — другой. 

 
Рис 1. Архитектура USB-устройств 
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USB-интерфейсы могут иметь дополнительные параметры настройки, которые 
представляют собой разные наборы параметров интерфейсов. Данные параметры 
могут быть использованы для управления отдельными оконечными точками. 

Сами USB-интерфейсы являются частью конфигурации. USB-устройства 
могут иметь множество конфигураций и могут переключаться между ними с 
целью изменения состояния устройства. Например, устройства, которые позво-
ляют загружать в них программное обеспечение, для решения этой задачи со-
держат несколько конфигураций. В один момент времени может быть разреше-
на только одна конфигурация. ОС Linux не очень хорошо обрабатывает множе-
ственную конфигурацию USB устройства. 

Таким образом, USB устройства являются довольно сложными и состоят из 
множества разных логических единиц. Отношения между этими частями пред-
ставлены на рис. 1 и могут быть описать следующим образом: 

– устройство имеет одну или более конфигураций; 
– конфигурации предусматривают один или несколько интерфейсов; 
– интерфейсы могут иметь оконечные точки или не иметь их вовсе; 
– интерфейсы имеют один или несколько наборов параметров. 
При работе с USB-flash-устройствами чаще всего определены всего две око-

нечные точки (поточная IN и поточная OUT). Для работы с устройством необ-
ходимо знать адреса этих точек. Интерфейс у USB-flash-устройств один (данный 
параметр указывается в структуре интерфейса). 

Регистрация USB-драйвера. Прежде чем начать работу с USB-устройством, 
ОС Linux проводит поиск драйвера для подключенного устройства. Каждый 
USB-драйвер имеет специальную структуру usb_driver [2]. Данная структура 
должна быть заполнена драйвером для работы с USB-ядром. Основными поля-
ми в структуре являются [3]: 

– const char * name — указатель на имя драйвера. Имя должно быть уни-
кальным среди всех USB драйверов в ядре; 

– const struct usb_device_id *id_table — указатель на таблицу, которая со-
держит список всех поддерживаемых драйвером устройств. Если данная струк-
тура не установлена, то функция probe никогда не вызовется; 

– int (*probe) (struct usb_interface *intf) — указатель на зондирующую 
функцию в USB-драйвере. Данная функция вызывается USB-ядром системы 
Linux для проверки, может ли данный драйвер обработать новое устройство. 
Если данная функция возвращает нуль, то она подтверждает, что драйвер может 
обрабатывать устройство. Если же произошла ошибка инициализации драйвера 
или драйвер не может обработать данное устройство, то оно должно вернуть 
отрицательный код ошибки; 

– int (*disconnect) (struct usb_interface *intf) — указатель на функцию от-
ключения устройства в USB-драйвере. Данная функция вызывается USB-ядром 
Linux в момент удаления интерфейса из системы. 

Для того чтобы зарегистрировать данную структуру в USB-ядре Linux, 
необходимо выполнить вызов usb_register_driver с указателем на данную 
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структуру. Это действие осуществляется в функции probe. Когда драйвер USB 
будет выгружаться, необходимо будет разрегистрировать структуру в USB-ядре. 
Для этого используется системный вызов usb_deregister с указанием структуры, 
которую необходимо разрегистрировать [4]. 

Функции probe и disconnect вызываются в контексте потока USB-узла ядра, 
поэтому блокировка в них допускается. В функции обратного вызова probe 
USB-драйвер должен проинициализировать все необходимые для работоспо-
собности драйвера локальные и глобальные переменные и структуры. Следует 
сохранить в локальные структуры любую необходимую информацию об устрой-
стве (адреса оконечных точек, размер буфера для обмена информацией). 

Методы записи и чтения данных с USB-flash-устройства. Интерфейс ма-
лых вычислительных систем(SCSI). Для обмена данными с USB-flash-
устройствами необходимо учитывать модель обмена информацией. Для обмена 
данными с USB устройством хранения данных создан интерфейс, называемый 
SCSI (Small Computer Systems Interface). Данный интерфейс предоставляет собой 
набор стандартов для связи с устройствами хранения данных. SCSI реализован в 
системе Linux как клиент-серверная архитектура связи, где клиентом является 
компьютер, а сервером устройство. Инициатор отправляет запросы команд целе-
вому носителю, который может ответить на поступивший запрос. Для данного 
интерфейса конечным устройством может быть дисковый накопитель, CD-ROM, 
накопитель на магнитной ленте и другие устройства хранения данных. Команды 
определяются в блоке дескриптора команды (Command Description Block). Каж-
дая команда определяет ту или иную операцию, которую предстоит выполнить 
устройству. Ответ команды может быть передан в качестве буфера данных либо в 
качестве блока состояния устройства [5]. Передача осуществляется с помощью 
блока прямого доступа. USB-устройство отправляет данные на компьютер. Дан-
ный блок принимается специальном интерфейсом SCSI, который размещает его в 
память прямого доступа. 

Перечислим основные команды, необходимые для взаимодействия с 
устройством. 

Inquiry — данная команда запрашивает у устройства структуру с информа-
цией об устройстве. Устройство должно возвращать ответ на данную команду 
даже в случае неготовности носителя. Ответ приходит из буфера, полученного 
от носителя. Минимальная длина такого буфера составляет 36 байт. Ответ со-
держит информацию о носителе, его тип, версию SCSI, которую он поддержива-
ет, количество портов у устройства и другую информацию. Однако за первыми 
36 байтами в ответе может находиться специальная информация для взаимо-
действия с нестандартным устройством. 

Request sense — команда запрашивает структуру, содержащую дополни-
тельные данные. Ответ содержит расширенное состояние носителя на момент 
запроса к нему, содержит ли носитель данные.  

Read_Capacity — используется для того, чтобы выяснить, какой объем дан-
ных может хранить устройство. 
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Test unit ready — данная команда запрашивает устройство, готово ли оно к 
передаче данных. 

Write — является командой записи данных на устройство. В качестве дан-
ных может указываться физический адрес данных в оперативной памяти ком-
пьютера либо сами данные, однако для USB-flash-устройств хранения данных 
необходимо передать именно физический адрес передаваемых данных, а также 
необходимо указывать размер данных которые будут переданы на устройство. 
Для данной команды определены четыре варианта команд. Различием между 
командами является размер пересылаемого логического блока. После передачи 
командного блока на этапе пересылки данных устройство должно принять дан-
ные для записи. Устройство не должно интересоваться содержимым данных, 
все что необходимо для записи, номер блока и число блоков.  

Read — команда является обратной команде write и указывает, что необходимо 
вернуть компьютеру данные. При передаче данных необходимо указать количество 
блоков для чтения. Размер блока определяется форматом команды Read_6 — блоки 
размером 6 байт, Read_10 — блоки размером 10 байт. Также как и в случае команды 
write, носитель не должен знать, что находится в запрошенных блоках. 

После пересылки данных драйверу необходимо отправить контейнер стату-
са команды (CSW). Эта необходимость объясняется необходимостью проверки 
успешного получения  данных от устройства. Данный блок содержит сигнатуру, 
тег команды, объем данных переданных на этапе передачи данных и другую 
служебную информацию. 

Данный интерфейс указывает модель взаимодействия с устройством. USB-
flash-устройства поддерживают данный стандарт передачи и называются 
устройствами SCSI устройствами [6]. 

Рис. 2 отображает основные способы 
взаимодействия драйвера с USB-устройст-
вом. В самом начале необходимо передать 
контейнер набора команд. (Bulk Command 
Block). После передачи данного блока 
необходимо сообщить адрес блока памя-
ти, которое будет использоваться для пе-
редачи данных между устройством и ком-
пьютером. После такой подготовки мож-
но отправлять команды USB-устройству. 
Необходимо придерживаться данной мо-
дели взаимодействия, так как в случае от-
клонения от модели устройство не будет 
обрабатывать данные. 

Кроме того, возможна работа через приложение с SCSI-командами (правый 
блок на рис. 3), которое будет формировать необходимые запросы из пользова-
тельской программы. Данный способ также является распространенным, но 
применяется лишь для специальных устройств.  

 
Рис. 2. Отображение взаимодействия  
с USB-устройством хранения данных 
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Рис. 3. Способы взаимодействия со SCSI-устройством 

В данной работе используется метод взаимодействия через файловую си-
стему ОС Linux, поскольку этот вариант предусматривает работу с данными на 
уровне системы, а не на уровне драйвера. 

Обмен информацией с USB-устройством может осуществляться двумя спо-
собами.  

Блок запросов USB (URB). Первый способ заключается в использовании 
блоков запроса USB. В ядре Linux взаимодействует со всеми устройствами USB 
с помощью URB (USB request block, блок запросов USB). Данный блок запроса 
описывается структурой struct urb. URB используется для передачи или приема 
данных в заданной оконечной точке USB или из нее на заданное USB-
устройство в асинхронном режиме. В зависимости от потребностей драйвер 
USB-устройства выделяет для одной оконечной точки любое количество блоков 
запросов USB или повторно использует один блок запросов USB для множества 
разных оконечных точек. Каждая оконечная точка в устройстве может обраба-
тывать очередь блоков запросов. Так, перед тем как очередь опустеет, к одной 
оконечной точке может быть отправлено множество этих запросов USB. Жиз-
ненный цикл блоков запросов USB выглядит следующим образом: 

– создание блока запроса USB-драйвером; 
– назначение в определенную оконечную точку заданного USB-устройства; 
– передача драйвером USB-устройства в USB-ядро; 
– передача USB-ядром в заданный драйвер контроллера USB-узла для за-

данного устройства; 
– обработка драйвером контроллера USB-узла, который выполняет переда-

чу по USB в устройство; 
– после завершения работы с блоком запросом USB-драйвер контроллера 

USB-узла уведомляет драйвер USB-устройства. 
Блоки запросов USB также могут быть отменены в любое время драйвером, 

который передал их, или ядром USB, если устройство удалено из системы. Эти 
блоки запросов создаются динамически. Они позволяет передавать данные  
с большим объемом, чем максимальный размер данных, принимаемый по ука-
занной оконечной точке. Это связано с тем, что USB-ядро ОС Linux позволяет 
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разбить буфер на маленькие блоки данных. Гораздо быстрее поместить большой 
блок данных в один блок запросов USB и предоставить его контроллеру USB-узла, 
разделить его на буферы малого размера USB-ядром, чем отправить эти буферы 
последовательно. Таким образом осуществляется прием данных с USB устройства. 
Рассмотрим структуру блока запросов USB для понимания взаимодействия с ним: 

– struct usb_device *dev — указатель на структуру struct usb_device, в кото-
рую будет послан этот urb. Эта переменная должна быть проинициализирована 
USB-драйвером перед  тем, как блок запроса может быть отправлен в ядро USB; 

– unsigned int pipe — адрес оконечной точки, в которую будет передан дан-
ный urb. Чтобы установить поля этой структуры, драйвер использует специаль-
ные функции получения адреса оконечной точки текущей конфигурации с те-
кущим интерфейсом; 

– unsigned int transfer_flags — эта переменная может быть установлена в 
несколько различных битовых значений в зависимости от предназначения бу-
фера, который использует USB-драйвер; 

– void *transfer_buffer — указатель на буфер, который будет использоваться 
при передаче данных в устройство (для ВЫХОДНОГО блока) или при получе-
нии данных из устройства (для ВХОДНОГО блока). Для того чтобы хост-
контроллер правильно получал доступ к этому буферу, он должен быть создан 
вызовом kmalloc, а не на стеке или статически; 

– dma_addr_t transfer_dma — буфер для использования для передачи дан-
ных в USB-устройство с помощью DMA; 

– int transfer_buffer_length — длина буфера, на который указывает пере-
менная transfer_buffer или transfer_dma (только одна из них может быть исполь-
зована для блока запросов USB); 

– unsigned char *setup_packet — указатель на установочный пакет для 
управляющего блока запросов USB. Он передается перед данными в буфере пе-
редачи. Эта переменная используется только в управляющих urb; 

– dma_addr_t setup_dma — DMA-буфер для установочного пакета управ-
ляющего urb. Он передается перед данными в обычном буфере передачи. Эта 
переменная используется только для управляющих urb; 

– usb_complete_t complete — указатель на завершающую функцию обра-
ботки, которая вызывается USB-ядром, когда urb полностью передан или при 
возникновении ошибки с urb. В этой функции USB-драйвер может проверить 
urb, освободить его или использовать повторно для другой передачи; 

– void *context — указатель на данные blob (Binary Large Object, большой дво-
ичный объект), который может быть установлены USB-драйвером. Он может быть 
использован в завершающем обработчике, когда urb возвращается в драйвер; 

– int actual_length — после завершения urb эта переменная равна фактиче-
ской длине данных или отправленных urb или полученных urb; 

– int status — после завершения urb или его обработки USB-ядром эта пе-
ременная содержит текущий статус urb. Для безопасного получения доступа к 
данным urb и его состояния используется функция обработчика завершения 
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urb. Это ограничение является защитой от состояний гонок (борьба двух про-
цессов за разделяемый ресурс), которые происходят в то время, когда блоки за-
просов USB обрабатывается USB-ядром.  

Преимущества: большая скорость передачи, возможность передавать 
большие объемы данных за одну передачу. 

Недостатки: сложность инициализации структуры. 
Системные вызовы. Передачу данных на USB-устройство можно выпол-

нить с использованием двух функций usb_bulk_msg и usb_control_msg. Эти 
функции дают возможность передать данные без заполнения сложных структур. 
Данные передаются в указанное устройство с помощью urb, которое создается 
USB-ядром, затем USB-ядро ожидает завершение передачи, прежде чем пере-
дать управление обратно вызывающему процессу. Если функция завершилась 
успешно, то возвращается нуль, если же произошла ошибка, то возвращается 
отрицательный код ошибки. При успешном выполнении один из параметров 
функции, который отображает количество переданных устройству байт, уста-
навливается в соответствующее значение. Однако такой подход отправки дан-
ных в устройство или из него не может быть отменен, поэтому стоит учитывать 
этот факт при вызове функции disconnect.  

Преимущества: легкость инициализации отправки данных (не нужно за-
полнять структуры). 

Недостатки: низкая скорость передачи, невозможность указать формат 
отправляемых данных. 

В результате выполненного анализа был выбран способ передачи данных с по-
мощью (блоков запросов USB) urb, поскольку данная структура является гибкой в 
плане настроек передачи данных и обеспечивает быструю передачу этих данных. 

Методы шифрования и расшифровки. Для шифрования данных необхо-
димо выбрать алгоритм. CryptoAPI — набор методов и функций для шифрова-
ния и расшифровки данных, который предоставляет нам обширный выбор ал-
горитма. Алгоритмы шифрования подразделяют на два типа — симметричные 
и ассиметричные. 

Симметричные алгоритмы используют один и тот же ключ для шифрования 
и расшифровки. Ассиметричные имеют два ключа: открытый (для шифровки, 
известный всем) и закрытый ключ (для расшифровки известный только расшиф-
ровщику). Кроме того, алгоритмы подразделяют на блочные и поточные. Блоч-
ные алгоритмы шифруют данные по блокам данных, что является ограничением 
для шифрования данных. Поточные алгоритмы шифруют данные любой длины, 
основываясь на уже зашифрованных данных. Защищенность данных, которые 
зашифрованы алгоритмом шифрования, зависит от криптостойкостьи самого 
алгоритма (способность алгоритма противостоять попыткам взлома). 

Рассмотрим распространенные алгоритмы шифрования.  
1. DES (Data Encrypt Standard) — симметричный алгоритм для блочного 

шифрования. Шифруемая информация получается путем побитового сложения 
с некоторой постоянной функцией. Для работы выполняется начальная пере-
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становка шифруемого блока, затем блок делиться на два подблока (левый и пра-
вый) одинакового размера. Левый блок остается неизменным, байты правого 
подблока побитового складываются по модулю на основе ключей каждого свое-
го байта. Затем левый и правый блок меняются местами. Данная операция по-
вторяется 16 раз. После блоки объединяются в один и осуществляется конечная 
перестановка. Таким образом получается шифрованный блок данных [6]. 

Преимущества: размер блока 8 байт — самый маленький блок среди блоч-
ных алгоритмов, быстрота шифрования, малое количество операций. 

Недостатки: маленький размер ключа, алгоритм устаревший. 
2. DES3 — алгоритм блочного шифрования, является модификацией алго-

ритма DES, отличается от предыдущего размером ключа, который равен 21 бай-
ту и числу операций. Отличием алгоритма от DES заключается в том, что ключ 
делится на три части и с каждой частью ключа производиться шифрование ал-
горитмом DES [7]. 

Преимущества: размер блока 8 байт, криптостойкость, размер ключа. 
Недостатки: невысокая скорость шифрования (в 3 раза медленнее DES). 
3. AES (Advanced Encryption Standard) — алгоритм блочного шифрования, 

является новым стандартом блочным алгоритмов шифрования [8]. Существует 
три вида AES различающихся размером шифро-ключа. Перед началом работы 
полученный ключ преобразовывается для работы с данными и увеличивается в 
размере в 10 раз. Для шифрования информации алгоритму необходим блок 
данных размером 16 байт. Затем выполняются простые операции по преобразо-
ванию данного блока. Первой операцией является подмена одного байта на дру-
гой байт, получаемый из константной таблицы AES. Затем к полученному блоку 
применяется сдвиг байт в каждой строке. После чего к блоку данных применя-
ется перемешивание столбцов, основанное на матричном умножении матрицы 
константы и блока данных. Эти действия повторяются 10 раз, на последней ите-
рации перестановка столбцов не выполняется. Для расшифровки данных вы-
полняется последовательность, описанная ранее, но в обратную сторону. 

Преимущества: быстрота шифрования и расшифровки, размер ключа, 
криптостойкость. 

Недостатки: размер блока 16 байт. 
4. Cast6 (Cast 256) — блочный алгоритм шифрования. Блок данных в 16 

байт делится на четыре части, по 4 байта каждый. Затем каждый бит предпо-
следнего блока складывается по модулю с битами полученными из преобразо-
вания последнего блока, сам последний блок не изменяется. После данной опе-
рации блоки перемешиваются в определенном порядке. Такая операция произ-
водится 48 раз. Ключ в данном алгоритме определяет поведение функции пре-
образования последнего блока данных [9].  

Преимущества: возможность расширения ключа, размер ключа может ва-
рьироваться. 

Недостатки: медленная скорость шифрования, большие требования к 
оперативной и энергозависимой памяти. 
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5. ARC4 — потоковый алгоритм, широко применяющийся в различных си-
стемах защиты информации в компьютерных сетях. Шифр разработан компа-
нией RSA security. Данный алгоритм работает на основе генератора псевдослу-
чайных битов. Ключ в данной ситуации задает настройки генератор, который 
необходим для побитового сложения байта данных с генерируемыми байтами. 
Для расшифровки производиться регенерация генератора [10]. 

Преимущества: высокая скорость работы, переменный размер ключа. 
Недостатки: уязвим к взлому, используются неслучайные ключи. 
При реализации драйвера был выбран алгоритм шифрования AES, так как 

этот алгоритм является одним из защищенных и быстрых алгоритмов. 
CryptoAPI системы Linux позволяет реализовать шифрование данных с опти-
мальной скоростью. Также в силу того, что алгоритм является блочным, он 
предоставляет возможность записи и чтения одновременно нескольких файлов. 
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