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Аннотация Ключевые слова 
Рассмотрена задача выбора объектов защиты при 
ограничениях на ресурсы. Задача является игрой с 
нулевой суммой, где каждый игрок решает свою 
задачу булева программирования при фиксирован-
ном решении другого игрока. Описаны два алгорит-
ма поиска допустимых решений защитника и 
нападающего с максимальным числом единиц в 
игровой постановке задачи. Эти алгоритмы могут 
быть использованы для построения матрицы игры. 
Алгоритмы основаны на неполном переборе реше-
ний начиная с единичного и нулевого решений. Про-
верена работоспособность алгоритмов, доказано, 
что они позволяют получать один и тот же ре-
зультат. Приведен пример решения задачи. 
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Введение. Подавляющее большинство социально-экономических решений 
приходится принимать с учетом противоречивых интересов, относящихся либо 
к различным лицам или организациям, либо к различным аспектам рассматри-
ваемого явления, либо к тому и другому. В таких случаях невозможно приме-
нять традиционные методы оптимизации. В обычных экстремальных задачах 
речь идет о выборе решения одним лицом, при этом результат решения зависит 
от этого выбора, т. е. определяется действиями только одного лица. В такую 
схему не укладываются ситуации, где решения, оптимальные для одной сторо-
ны, совсем не оптимальны для другой, и результат решения зависит от всех 
конфликтующих сторон.  

Конфликтный характер таких задач не предполагает вражды между участ-
никами, а свидетельствует о различных интересах. При анализе подобных ситу-
аций применяют математический аппарат — теорию игр. 

Теория игр представляет собой часть обширной теории, изучающей процес-
сы принятия оптимальных решений. Она дает формальный язык для описания 
процессов принятия сознательных, целенаправленных решений с участием одно-
го или нескольких лиц в условиях неопределенности и конфликта, вызываемого 
столкновением интересов конфликтующих сторон. Неопределенность может 
быть вызвана не только стремлением противников скрыть свои действия в игре, 
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но и дефицитом информации и данных о рассматриваемом явлении. В этом слу-
чае можно говорить о конфликте человека с природой. 

При решении задач защиты информации (например, при выборе объектов 
для защиты в условиях ограниченных ресурсов) часто используется подход на 
основе теории игр. Как правило, рассматриваются два игрока — игрок стороны 
защиты и игрок стороны нападения. Каждый игрок решает свою оптимизаци-
онную задачу — задачу математического программирования при фиксирован-
ном решении другого игрока. Постановка задачи может быть как непрерывной, 
так и дискретной, игра может быть как игра с нулевой суммой, так и без нулевой 
суммы. Некоторые примеры подобных задач представлены в [1–5].   

Ниже рассмотрим игровую задачу выбора объектов для защитников, при 
этом нападающий выбирает эти же объекты для проведения атак. Считается, 
что ресурсы защитника и нападающего ограничены, подобная задача в дискрет-
ной форме описана в [2]. Игра является игрой с нулевой суммой, каждый игрок 
решает свою задачу булева программирования при фиксированном решении 
другого игрока. Задача может быть сведена к матричной игре большой размер-
ности, далее может быть найдена седловая точка в чистых или смешанных стра-
тегиях. Для построения подобной матрицы ниже представлены два алгоритма 
поиска всех допустимых решений, при этом используются идеи неполного пе-
ребора на основе подходов, предложенных в методе Балаша [6, 7]. 

Постановка задачи выбора игроками объектов для атаки и для защиты 
Исходные данные 
Базисные множества: 
1)  1 2,  , ,   mZ z z z   — множество защищаемых объектов,  1, 2,  , M m   — 

множество индексов этих объектов; 
2)  1 2,  , ,   lR r r r   — множество ограниченных ресурсов стороны защиты, 

 1, 2,  , L l   — множество индексов этих ресурсов; 
3)  1 2, , ,  sN n n n   — множество ограниченных ресурсов стороны нападе-

ния,  1, 2,  , S s   — множество индексов этих ресурсов. 
Параметры элементов множеств и отношений между ними задаются ве-

щественными значениями: 
1) 0   iw i M    — возможный ущерб при нарушении безопасности i-го 

защищаемого объекта (стоимость объекта); 
2) пр   0,1     ip i M      — вероятность (или возможность) предотвращения 

атаки на i-й объект при его защите; 
3) 0       ,   kia k L i M     — значение k-го ограниченного ресурса, используе-

мого для обеспечения защиты i-го объекта; 
4) 0 kb k L    — максимальное значение k-го ограниченного ресурса, вы-

деленное на защиту; 
5) 0       ,       kiс k S i M     — значение k-го ограниченного ресурса стороны 

нападения, используемого для атаки на i-й объект; 
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6)   0  kd k S    — максимальное значение k-го ограниченного ресурса сто-
роны нападения, выделенного на проведение атак. 

Искомые параметры. Введем переменную  0,1       ,ix i M    1,ix   если i-й 
объект защищается защитником, 0ix   — в противном случае. Переменные 

образуют вектор т
1 2, ,..., .mX x x x     Для стороны нападения введем перемен-

ную  0,1       ,iy i M    1,iy   если i-й объект подвергается атаке нападающего, 

0iy   — в противном случае. Переменные образуют вектор т
1 2, ,..., .mY y y y     

Показатели игроков. Для игры с нулевой суммой показатели качества двух 
игроков определяются ущербом стороны защиты. Средний ущерб можно опре-
делить так: 

 max  пр 
 

п
 

р( , )  ( ) ( , ) ,i i i i i
i M i M

Y X YU X Y U U w p wy x y
 

      (1) 

где max 
 

 ( ) i i
i M

U Y yw


  — максимальный ущерб, который может быть нанесен 

стороной нападения при отсутствии защиты; пр  пр 
 

( , )    i i i i
i M
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

  — 

предотвращенный ущерб стороной защиты. 
Сторона защиты желает этот показатель минимизировать, а сторона напа-

дения — максимизировать.  
Ограничения. Система ограничений на использование ограниченных ресур-

сов стороной защиты, задающая множество допустимых альтернатив ( )
доп ,Х  

имеет вид 
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Система ограничений на использование ограниченных ресурсов стороной 
нападения, задающая множество допустимых альтернатив ( )

доп ,Y  имеет вид 
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Будем полагать, что системы ограничений (2) и (3) не позволяют защитнику и 
нападающему выбрать решения, состоящие из всех единиц (полная защита или 
полное нападение), поскольку такие решения являются оптимальными и задача 
становится тривиальной. Таким образом, каждый из игроков решает задачу линей-
ного булевого программирования при фиксированном решении другого игрока. 

Алгоритмы решения задачи на основе построения матрицы игры. Можно по-
строить матрицу игры в явном виде и далее искать седловую точку в чистых или 
смешанных стратегиях. Для этого необходимо перебрать все допустимые решения 
защитника, удовлетворяющие ограничениям (2), и все допустимые решения напа-



 A.A. Koshman 

10  Politechnical student journal. 2019. no. 04 

дающего, удовлетворяющие ограничениям (3). Пусть решения защитника в матри-
це задают столбцы, а решения нападающего — строки. Элементами матрицы явля-
ются значения показателя (1) в условных единицах при заданных решениях защит-
ника и нападающего. Например, для случая, когда размерности векторов X  и Y  
равны пяти, возможный вариант матрицы представлен в табл. 1. 

Таблица 1 
Возможный вариант представления матрицы игры 

Решение 
нападающего 

Решение защитника 
 1,1,0,0,0   1,0,1,0,0   1,0,0,0,1   0,1,1,0,0   0,1,0,0,1   0,0,0,1,1  

 1,0,0,0,1  1660 1660 593 3190 2120 2120 

 0,1,0,0,0  385 3740 3740 385 385 3740 

 0,0,1,1,0  5940 2990 5940 2990 5940 4730 

 0,0,0,1,1  3330 3330 2260 3330 2260 1060 
 
При этом для сокращения матрицы игры можно сразу исключить доминируе-

мые строки и столбцы. Например, если решение нападающего 0,0,0,1,1    является 
допустимым, то допустимыми являются решения нападающего, получаемые из ис-
ходного решения заменой единиц нулями, например, решения 0,0,0,0,1   , 

0,0,0,1,0   , 0,0,0,0,0   . Но эти решения не дадут выигрыш нападающему, боль-
ший, чем решение 0,0,0,1,1    при любых решениях защитника, т. е. эти решения 
доминируются решением 0,0,0,1,1    и их можно исключить из матрицы. Анало-
гично можно поступить для защитника. Таким образом, в табл. 1 присутствуют ре-
шения с максимальным числом единиц: в этих решения при замене любого нуля 
единицей получаем недопустимое по ограничениям (2) или (3) решение. 

Рассмотрим два алгоритма поиска всех допустимых решений, удовлетворяю-
щих ограничениям (2) или (3), содержащих максимальное число единиц. Алгорит-
мы основаны на идеях неполного перебора за счет исключения из перебора заведо-
мо недопустимых решений. Первый алгоритм основан на переборе начиная с ре-
шения, содержащего все единицы (единичное решение), второй алгоритм основан 
на переборе начиная с решения, содержащего все 0 (нулевое решение). 

Алгоритм поиска допустимых решений с максимальным числом единиц 
начиная с единичного решения. Рассмотрим особенности алгоритма поиска всех 
допустимых решений, удовлетворяющих ограничениям (2), для ограничений (3) 
алгоритмы работают аналогично. Все возможные решения можно представить в 
виде дерева решений, вид дерева для случая m = 4 показан на рис. 1. 

Вершина дерева — решение, состоящее из всех единиц, предполагается, что 
оно недопустимое. Следующий уровень — решения, содержащие на одну еди-
ницу меньше, и т. д. Самый нижний уровень содержит решение из всех нулей. 
Решения уровня, который не является самым верхним, можно получить из ре-
шений уровня выше путем замены одной единицы нулем. На рис. 1 показаны 
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связи между вершинами уровней. Решение предшествует решению более ниж-
него уровня или доминирует над ним, если из него можно получить  решение 
более нижнего уровня путем одной замены на нуль. Очевидно, что если на ка-
ком-то уровне найдено решение допустимое по ограничениям (2), то получать 
из этого решения более низких уровней путем замены единиц на нули не имеет 
смысла, так как получаемые решения будут содержать меньшее число единиц, 
чем исходное допустимое решение. 

 

 
Рис. 1. Дерево решений для алгоритма, начинающегося перебор  

с единичного решения, при m = 4 

Также некоторые решения более низкого уровня можно получить из не-
скольких решений уровня выше. Например, решение 0,1,1,0    можно получить 
из решений 0,1,1,1    и 1,1,1,0   . Чтобы уменьшить число рассматриваемых ва-
риантов, можно оставить на дереве только те переходы, которые получаются 
заменой каждой из последних единиц в решении уровня. На рис. 1 представле-
ны только эти переходы от решения к решению. 

Например, из решения 1,0,1,1    можно получить  новые решения 1,0,0,1    
и 1,0,1,0    путем замены последних двух единиц. Также может быть получено 
решение 0,0,1,1   , но это решение не является новым, так как оно уже было по-
лучено из более раннего решения 0,1,1,1    (решение 0,1,1,1    находится на од-
ном уровне дерева с решением 1,0,1,1   , но оно будет рассмотрено раньше ис-
ходя из порядка обхода дерева). 

Сформулируем следующий рекурсивный алгоритм поиска всех допустимых 
решений, путем неполного перебора вершин дерева, представленного на рис. 1. 

Шаг 0 (предварительный). Полагаем начальное решение т1,1,...,1X      (со-
стоит из всех единиц). Далее вызывается рекурсивная функция, задающая ре-
курсивный алгоритм, на вход функции передается вектор X. 

Шаг 1. Проверяем X  по ограничениям (2). Если вектор X допустим, то про-
веряем, действительно ли он содержит максимальное число единиц. Для этого 
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переходим к следующему шагу. Если вектор X недопустим по ограничениям (2), 
то переходим к шагу 3. 

Шаг 2. В исходном векторе X последовательно в цикле заменяем каждый 
нуль единицей. Проверяем допустимость нового вектора после одной замены 
по ограничениям (2). Если хотя бы один вектор, полученный заменой одного 
нуля единицей, то завершение работы рекурсивного алгоритма: исходный век-
тор X недопустим, поскольку он не содержит максимальное число единиц. В 
противном случае вектор X включаем в список найденных решений  и заверша-
ем работу рекурсивного алгоритма. 

Шаг 3. Находим число единиц, которые расположены подряд в конце век-
тора X. Если их количество равно нулю, то происходит завершение работы ре-
курсивного алгоритма. В противном случае в цикле каждую такую единицу по-
следовательно заменяем нулем, начиная со стороны начала вектора. Новые век-
тора, полученные заменой одной единицы нулем, передается в качестве X в ре-
курсивный алгоритм (снова начинает работать шаг 1). 

Примечание. На шаге 2 приходится прове-
рять допустимость решения на предмет, со-
держит ли оно максимальное число единиц, 
путем замены каждого нуля единицей, так как 
при работе рекурсивной функции происходит 
просмотр дерева решений, представленного на 
рис. 1, в глубину. Возможно нахождение допу-
стимого решения, которое уступает другим 
допустимым решением более высокого уровня 
(с большим числом единиц), которое будет 

найдено позже. Визуализация шага 2 представлена на рис. 2. Предположим, что 
решение [1,1,1,0] — допустимо. Но в связи с просмотром дерева в глубину в тот 
момент, когда будет найден допустимый вектор [0,1,1,0], решение [1,1,1,0] еще 
не будет рассмотрено алгоритмом. Поэтому следуют сделать дополнительную 
проверку на допустимость решения с большим числом единиц. 

Алгоритм поиска допустимых решений с максимальным числом единиц, 
начиная с нулевого решения. По аналогии с предыдущим алгоритмом можно 
построить дерево решений, представленное на рис. 3 для случая m = 4. Отличие 
в том, что вершина дерева содержит нулевое решение, которое допустимо по 
ограничениям, решения нижних уровней получаются заменой нулей единица-
ми. Если на каком-то уровне имеем допустимое решение, а на уровне ниже все 
решения, получаемые из этого решения путем замены последовательно одного 
нуля единицей, недопустимые, то данное решение является искомым, т. е. со-
держит максимальное число единиц.  

По аналогии с предыдущим алгоритмом, чтобы уменьшить число рассмат-
риваемых вариантов, можно оставить на дереве только переходы, которые по-
лучаются заменой каждого последнего нуля в решении единицей. 

 
Рис. 2. Пример поиска решений 
с максимальным числом единиц 
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Рис. 3. Дерево решений для 
алгоритма, начинающего 

перебор с нулевого решения, 
при m = 4 

 
 
 
 
 
Рассмотрим рекурсивный алгоритм поиска всех допустимых решений по-

шагово. 
Шаг 0 (предварительный). Полагаем начальное решение X  = [0,0,…,0]т (со-

стоит из всех нулей). Далее вызывается рекурсивная функция, задающая рекур-
сивный алгоритм, на вход функции передается вектор X. 

Шаг 1. В цикле последние нули на конце вектора (если они есть) последова-
тельно заменяем единицами начиная со стороны начала вектора. Новый вектор, 
полученный заменой одного нуля единицей, проверяется на допустимость. Если 
он удовлетворяет ограничениям, то он передаются в качестве вектора X в рекур-
сивный алгоритм (снова начинает работать шаг 1). Если новых допустимых век-
торов не получено, переходим к шагу 2.  

Шаг 2. В исходном векторе X последовательно в цикле заменяем каждый 
нуль единицей. Проверяем допустимость нового вектора после одной замены 
по ограничениям (2). Если хотя бы один вектор, полученный заменой одного 
нуля единицей, допустим, то завершение работы рекурсивного алгоритма, ис-
ходный вектор X недопустим, так как он не содержит максимальное число еди-
ниц. В противном случае вектор X включаем в список найденных решений и 
завершаем работу рекурсивного алгоритма. 

Пример решения задачи (эксперименты). Рассмотрим пример задачи. Пусть 
задано 8 объектов защиты, например, узлов сети. Значения ущерба и вероятно-
сти защиты объектов представлены в табл. 2. 

Таблица 2  
Значения ущерба и вероятностей защиты объектов 

Характери-
стика 

Номер объекта 
1 2 3 4 5 6 7 8 

iw , у.е. 4 000 10 000 3 000 9 000 5 000 9 500 10 000 8 000 
пр ip  0,80 0,99 0,70 0,95 0,85 0,90 0,50 0,92 

 
У защитника и нападающего по четыре вида ресурсов, примеры параметров 

ограничений для защитника и нападающего приведены в табл. 3. Параметры 
первого ограничения для защитника и нападающего приведены без нормировки 
(например, это может быть стоимость), остальные параметры представлены в 
нормированном виде (значение от 0 до 1). 
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Таблица 3  
Параметры системы ограничений на ресурсы защитника и нападающего 

Номер ограничения Коэффициенты в левых частях ограничений Ресурс 
Параметры ограничений защитника kia  kb  

1 100 1000 200 900 400 500 1200 1100 3000 
2 0,03 0,30 0,05 0,15 0,30 0,30 0,35 0,10 0,70 
3 0,05 0,20 0,20 0,25 0,30 0,10 0,33 0,35 0,60 
4 0,01 0,05 0,02 0,05 0,02 0,01 0,01 0,01 0,20 

Параметры ограничений нападающего kic  kd  
1 50 600 60 500 100 120 1000 550 1500 
2 0,02 0,20 0,05 0,25 0,35 0,30 0,30 0,15 0,80 
3 0,02 0,30 0,30 0,35 0,40 0,15 0,35 0,30 0,80 
4 0,15 0,10 0,20 0,05 0,20 0,10 0,10 0,10 0,50 

 
Результаты решения задачи предложенными двумя алгоритмами представ-

лены в табл. 4, 5.  
Таблица 4 

Результаты стороны защиты 

 
Использование обоих алгорит-

мов привело к аналогичным резуль-
татам, но в разной последовательно-
сти. Размер исходной матрицы игры 
для примера составил 2316. 
 

№ 
п/п 

Решения X 
Начиная с нуле-

вого решения 
Начиная с еди-

ничного решения 
1 11100100 00010001 
2 11010000 00010010 
3 11001000 00101100 
4 11000010 10000101 
5 11000001 10000110 
6 10110100 10001100 
7 10101000 10011000 
8 10100010 10100001 
9 10100001 10100010 

10 10011000 10101000 
11 10001100 10110100 
12 10000110 11000001 
13 10000101 11000010 
14 00101100 11001000 
15 00010010 11010000 
16 00010001 11100100 

Таблица 5 
Результаты стороны нападения 

 

№ п/п 
Решения Y 

Начиная с нуле-
вого решения 

Начиная с единич-
ного решения 

1 11100000 00010010 
2 11010000 00010101 
3 11001000 00100101 
4 11000101 00100110 
5 10110000 00101000 
6 10100100 00110100 
7 10100010 01010100 
8 10100001 01100100 
9 10011000 10000110 

10 10010100 10001001 
11 10010001 10001010 
12 10001100 10001100 
13 10001010 10010001 
14 10001001 10010100 
15 10000110 10011000 
16 01100100 10100001 
17 01010100 10100010 
18 00110100 10100100 
19 00101000 10110000 
20 00100110 11000101 
21 00100101 11001000 
22 00010101 11010000 
23 00010010 00010010 



Algorithms of searching for admissible solutions to construct the matrix … 

Politechnical student journal. 2019. no. 04 15 

Заключение. В статье рассмотрены два алгоритма поиска допустимых реше-
ний защитника и нападающего с максимальным числом единиц в игровой поста-
новке задачи, алгоритмы могут быть использованы для построения матрицы игры. 
Один алгоритм основан на неполном переборе решения, начиная с решения, со-
стоящего из всех единиц, второй алгоритм основан на неполном переборе реше-
ния, начиная с решения, состоящего из всех нулей. Проверена работоспособность 
алгоритмов, алгоритмы позволяют получать один и тот же результат. Можно пред-
положить, что алгоритм, основанный на переборе начиная с решения, состоящего 
из единиц, работает быстрее алгоритма, основанного на переборе, начиная с реше-
ния, состоящего из нулей, в случае, когда ресурсов для игроков доступно больше, 
т. е. в допустимых решения больше единиц, чем нулей, второй алгоритм работает 
быстрее, когда ресурсов меньше, т. е. в допустимых решения больше нулей, чем 
единиц. Однако данный вопрос требует дальнейших исследований.  
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