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Аннотация Ключевые слова 
Рассмотрено одно из перспективных направлений 
судебной экспертизы — судебная компьютерно-
техническая экспертиза (СКТЭ), назначаемая 
уполномоченными органами и должностными ли-
цами. Дано определение СКТЭ как отдельного рода 
инженерно-технического класса экспертиз и пред-
мета и СКТЭ, перечислены основные отрасли спе-
циальных знаний, применяемых экспертами данной 
области в процессе производства СКТЭ. Также 
приведена классификация объектов исследования 
СКТЭ, проанализированы как основные виды СКТЭ, 
так и их предметные объекты, цели исследования 
последних. Даны примеры определенных идентифи-
кационных и диагностических задач СКТЭ, опреде-
лены основные перспективные направления СКТЭ. 
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Компьютеризация почти всех существующих сфер человеческой жизнедеятель-
ности в совокупности со свободным доступом к различного рода программам и 
ресурсам в течение продолжительного промежутка времени привели не только 
к положительным результатам, но и к отрицательным — так называемым ком-
пьютерным преступлениям. Ответственность за их совершение регламентиро-
вана законодателем в главе 28 Уголовного кодекса Российской федерации (УК 
РФ) под названием «Преступления в сфере компьютерной информации». Для 
изучения последствий таких преступлений назначают судебную компьютерно-
техническую экспертизу (СКТЭ). 

Определение СКТЭ и специальные знания, применяемые в СКТЭ. СКТЭ 
представляет собой отдельный род судебной экспертизы, относящейся к классу 
инженерно-технических экспертиз, целями которой являются получение досту-
па к информации, имеющей доказательственное значение для конкретного рас-
следуемого дела, на представленных эксперту носителях (объектах), а также по-
следующее изучение полученных в ходе такого доступа данных для выявления 
их роли в расследуемом деле. Ее объектами исследования являются компьютер-
ная техника и (или) компьютерные (электронные) носители информации. 

За рубежом существует судебная экспертиза цифровых устройств (digital fo-
rensic), в которую принято включать уже саму компьютерную экспертизу (IT 
forensic, computer forensic); туда же входят экспертизы мобильных устройств 
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(mobile device forensic), баз данных и компьютерных сетей [1, с. 57], при проведе-
нии которых также осуществляется изъятие носителей информации, создание 
их побитовой (либо посекторной) копии вместе со всем содержимым с после-
дующим исследованием данного содержимого с помощью специализированных 
автоматизированных информационных систем и справочно-правовых систем, а 
также иных лицензионных программ, и составляется отчет (заключение экспер-
та, специалиста) о проделанной работе и собранных в процессе последней дока-
зательствах. 

Как известно, основной формой применения специальных знаний в судо-
производстве (конституционном, гражданском, административном и уголов-
ном) является судебная экспертиза. Хотя законодатель не дает точного опреде-
ления специальным знаниям, под ними следует понимать познания в области 
науки, техники, промышленного производства, искусства или других специаль-
ных отраслей человеческой деятельности [2, с. 9], т. е. это знания в определен-
ных научных направлениях, а также в междисциплинарных областях науки, ко-
торые приобретаются после специальной подготовки и профессиональной 
практики (практических навыков). Так, известный ученый-криминалист  
А.А. Эйсман давал определение специальным знаниям как знаниям, не распро-
страненным в общественной среде, доступ к которым ограничен [3, с. 91]. Для 
СКТЭ специальные знания содержатся в таких технических отраслях, как элек-
тротехника, программирование, электроника, радиотехника и др. Эти знания 
также заключаются в умении работать с вычислительной и автоматизированной 
техникой, информационными и телекоммуникационными системами, оконеч-
ным оборудованием* и т. п. Применение специальных знаний на практике при-
носит свои плоды: способствует повышению качества судебных экспертиз, 
уменьшению числа допущенных в ходе их проведения экспертных ошибок (не-
верная оценка и неправильные выводы, а в ряде случаев — осознанно недей-
ствительное отражение процесса (хода) и результатов исследования, умышлен-
ное искажение фактов, умолчание о них), как следствие, это приводит к сокра-
щению решений, которые были вынесены судом ошибочно [4, с. 279]. 

На практике СКТЭ в целом и ее отдельные виды применяются совместно 
при проведении почти всех экспертных исследований либо в комплексе со спе-
циальными знаниями из других областей науки и техники [5, с. 7]. В условиях 
всеобъемлющего усложнения многих сфер человеческой деятельности в про-
цессе возбуждения уголовных либо при рассмотрении гражданских и иных дел 
перед судебным экспертом на разрешение регулярно ставятся комплексные за-
дачи, при анализе которых в качестве объектов фигурируют электронно-

__________________ 
* Оконечным оборудованием являются технические средства, предназначенные для 

передачи и приема сигналов электронной связи, а также управляющие различными 
пользовательскими линиям услуг связи. Такое оборудование может быть либо стацио-
нарным (контрольно-кассовая техника, различного рода терминалы, банкоматы, персо-
нальные компьютеры) либо мобильным (смартфоны, телефоны). 
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вычислительные машины [6, с. 34]. Примерами такого комплексного примене-
ния специальных знаний из различных отраслей вместе со специальными зна-
ниями СКТЭ являются:  

– применение методов криптографии при решении задач, связанных с полу-
чением доступа к зашифрованной информации, обходом установленных паролей, 
расшифровкой закодированных и частично поврежденных данных [7, с. 1]; 

– применение специальных знаний из экономической, кредитно-
финансовой, бухгалтерской сферы (например, использование услуг онлайн-
банка), поскольку сведения о текущем состоянии денежных средств на счетах и 
о статусе проведенных или готовящихся операциях над последними в элек-
тронном виде преобладают над задокументированной информацией; 

– комплексное исследование совместно с судебно-технической экспертизой 
документов в процессе изучения денежных билетов и иных ценных бумаг, под-
дельных документов и оттисков печатей, расчетных банковских карт, изготов-
ление которых сопряжено с использованием информационных технологий; 

– применение специальных знаний судебной видеотехнической и фоноско-
пической экспертизы при разрешении вопросов о подлинности представленной 
на исследование видеозаписи, наличии монтажа и т. п. [8, с. 221]. 

Предмет, объекты СКТЭ и их классификация, виды СКТЭ. Прежде всего 
необходимо акцентировать внимание непосредственно на самих понятиях «ин-
формация» и «компьютерная информация», поскольку последние относятся как 
к предмету, так и к объекту СКТЭ. В соответствии с федеральным законом  
№ 149 «Об информации, информационных технологиях и о защите информа-
ции», под информацией следует понимать любые сведения о ком-либо (лицах) 
либо о чем-либо (предметах, фактах, событиях, явлениях и процессах) из раз-
личных существующих источников такой информации независимо от формы их 
представления (письменной, устной, визуальной), т. е. информация представле-
на законодателем как универсальное понятие, отличающееся от привычной для 
всех дефиниции «информации» в философской интерпретации [9, ст. 2]. Со-
гласно примечанию 1 к статье 272 УК РФ, под компьютерной информацией сле-
дует понимать те данные (фактические сведения), которые представляют собой 
по форме электронные сигналы в независимости от средств, на которых они 
содержатся (хранятся), обработки и передачи с использованием аппаратно-
программных средств [10, п. 1 ст. 272]. В целом данное понятие можно тракто-
вать как фактические данные, которые обрабатываются непосредственно самой 
информационной (компьютерной) системой либо перемещаются по каналам 
телекоммуникационной сети (либо в ее пределах) и представляются в доступ-
ном для восприятия человека виде, с помощью таких данных можно установить 
имеющие доказательственное значение для конкретного дела обстоятельства. 

Предметом любой судебной экспертизы являются обстоятельства дела, ко-
торые исследуются и устанавливаются в уголовном, гражданском, администра-
тивном и конституционном судопроизводстве с помощью профессиональных 
познаний, умений и навыков специального субъекта, т. е. эксперта либо специа-
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листа, на основе изучения предоставленных материалов дела, а также веще-
ственных доказательств† в строго регламентированном процессуальными зако-
нами порядке и иными соответствующими нормативными предписаниями за-
конодателя. Стоит отметить, что предмет судебной экспертизы определяется 
непосредственно совокупностью как характеристик объекта экспертного иссле-
дования, так и задачами, методами такого исследования, проводимого в рамках 
назначенной судебной экспертизы, при этом целесообразно проведение их опи-
сания и структурного анализа в отдельности друг от друга, поскольку каждая 
вышеперечисленная категория обладает присущей только ей спецификой. 

Предмет СКТЭ — это обстоятельства и фактические данные о создании, 
изменении, удалении и использовании информации, включая ее передачу, на 
материальных (компьютерных) носителях информации, необходимые для по-
лучения доказательств по уголовным, гражданским, арбитражным делам и де-
лам об административных правонарушениях, которые устанавливаются с по-
мощью аппаратно-программных средств исследования компьютерной инфор-
мации и зафиксированных в материалах дела закономерностей (механизмов) ее 
возникновения и дальнейшего изменения, закономерностей эксплуатации ком-
пьютерных носителей такой информации [11, с. 473].  

Общим (родовым) предметом судебных компьютерно-технических экспер-
тиз являются все те фактические обстоятельства, которые можно установить на 
базе изучения отдельных закономерностей разработки и эксплуатации компью-
терных средств, позволяющих реализовывать выполнение информационных 
процессов‡, которые были описаны в материалах расследуемого дела. 

В соответствии со статьей 10 Федерального закона № 73 «О государственной 
судебно-экспертной деятельности в Российской Федерации» объектами судеб-
ной экспертизы могут быть «вещественные доказательства, документы, предме-
ты, животные, трупы и их части, образцы для сравнительного исследования, а 
также материалы дела, по которому производится судебная экспертиза» [12, ст. 
10], а также живые лица, другими словами, таковыми объектами можно считать 
материальные предметы, которые в соответствии с процессуальным законода-
тельством закреплены и описаны в материалах уголовного (или другого) дела, 
имеющие значение для данного уголовного дела, так как содержат информа-
цию, необходимую для проведения экспертного исследования с помощью спе-

__________________ 
† Вещественные доказательства — это носители доказательственной информации в 

ее первоначальном состоянии, источники криминалистически значимой информации, 
которая извлекается экспертом, следователем и др., а также процессуально оформлен-
ные и приобщенные к материалам конкретного уголовного дела сведения, полученные 
из первоисточников и объектов материального мира. 

‡ Информационные процессы — это, в соответствии с ФЗ № 149, различного рода 
процессы, методы и способы поиска, получения, хранения и последующего проведения 
операций манипулирования (обработки), отображения и распространения информа-
ции, включая сами способы реализации таких процессов и методов. 
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циальных профессиональных знаний с целью дачи заключения путем решения 
поставленных перед экспертом задач. Более того, объекты судебной экспертизы 
принято подразделять по объему, их информативности, по типу носителя ин-
формации и по их процессуальному значению [13, с. 182]. 

Общим объектом СКТЭ является любая вычислительная техника в широ-
ком смысле данного слова, а также программные и информационные продукты. 
Данное понятие формализовано и используется для разграничения отдельных 
классов судебных экспертиз в системе их классификации. 

На основании функционально обеспечивающих составляющих любого 
компьютерного средства и устройства, т. е. по родовому иначе предметному 
объекту, различают отдельные классификационные виды СКТЭ, в роли которых 
выступают следующие экспертизы: 

– судебная информационно-компьютерная экспертиза (иначе — экспертиза 
компьютерных данных), на основе которой производится построение доказа-
тельственной базы; 

– судебная программно-компьютерная экспертиза, выявляющая законо-
мерности как разработки, так и функционирования определенного программ-
ного обеспечения, представляемого на экспертизу для установления фактов 
объективной действительности по конкретному делу; 

– судебная аппаратно-компьютерная экспертиза, изучающая принципы 
функционирования собственно компьютерно-технических средств конкретной 
компьютерной системы; 

– судебная компьютерно-сетевая экспертиза, с помощью которой исследу-
ются, прежде всего, сетевые информационные технологии [14, с. 379]. 

Каждая из вышеперечисленных экспертиз обладает своими собственными 
предметными объектами. Так, объектами информационно-компьютерной экс-
пертизы служит различного рода информация, введенная и функционирующая 
в вычислительных системах, на носителях и в сетях, а также представленная в 
виде данных, файлов, которые были предварительно созданы при помощи спе-
циально предназначенных для этого программных средств, в виде различных 
расширений текстового (.doc, .docx, .pdf, .txt, .htm и др.), графического форматов 
(.cdr, .tif, .bmp, .jpeg, .gif и др.), а также форматов электронных таблиц (.cal, .xls и 
др.), баз данных (.db, .mdb, .dbf, .accdb и др.), системных (.sys, .dll) и программ-
ных файлов (.exe, .com, .cmd, .bat и др.).  

Объектами программно-компьютерной экспертизы являются, исходя уже 
из самого названия, отдельные программы и их блоки, целые программные 
комплексы: различного рода программное обеспечение (операционные системы 
от определенных производителей), утилиты (иначе — вспомогательные про-
граммы), прикладное программное обеспечение в виде приложений общего и 
специального назначения, служебные системные данные, средства разработки и 
отладки функционирующих программ. 

В роли объектов аппаратно-компьютерной экспертизы выступают следую-
щие материальные носители информации: персональные компьютеры, мобиль-
ные телефоны (включая также смартфоны), различного рода планшеты и пери-
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ферийные устройства, аппаратно-сетевое оборудование, интегрированные си-
стемы, запоминающие устройства различного рода (жесткие диски или 
HDD/винчестеры, гибкие магнитные дискеты/Floppy-диски, оптические и маг-
нитно-оптические диски, устройства flash-памяти и т. п.), комплектующие ранее 
перечисленных устройств, различные встроенные системы на базе контролле-
ров в виде микропроцессоров (иммобилайзер или immobilizer§, транспондер или 
transponder**, круиз-контроллер или cruise control и др.); и др. [15, с. 350]. 

Объектами судебной компьютерно-сетевой экспертизы являются интернет-
технологии, сети связи либо коммуникационно-технические объекты. Более 
того, в науке об общей теории судебной экспертизы выделяют непосредствен-
ный (специальный) объект, предназначенный для внутривидовой классифика-
ции (например, системные блоки, пульты управления, носители информации и 
пр.), а также конкретный объект судебной экспертизы, необходимый для опи-
сания конкретного объекта, который характеризуется определенными призна-
ками индивидуальности и неповторимости, экспертного анализа, проводимого 
в процессе данного исследования (например, системный блок с обозначенной 
маркой модели, серийным номером и индивидуализирующими признаками в 
виде каких-либо дефектов или следов эксплуатации).  

Отметим, что в теории производства судебной компьютерно-технической 
экспертизы существует классификация объектов СКТЭ в зависимости от реша-
емых задач в процессе исследования последних (см. таблицу), исходя из того, 
что в СКТЭ решаются два типа основных задач — диагностические и иденти-
фикационные, которые будут подробно рассмотрены позднее в следующем раз-
деле настоящей курсовой работы. В таблице наглядно отображены основные 
четыре типа объектов СКТЭ и восемь типов аналитических исследований, при 
этом диагностические задачи выдвинуты на первый план в виду своей много-
численности и преобладающего характера в области СКТЭ [14, с. 38]. 

 
Классификация объектов СКТЭ в зависимости от решаемых задач 

Типы объектов 
Типы задач 

Диагностические 
 задачи 1 

Идентификационные 
 задачи 2 

A Собственно компьютерно-технические объекты A-1 A-2 
B Информационно-компьютерные объекты B-1 B-2 
C Программно-компьютерные объекты C-1 C-2 
D Коммуникационно-технические объекты D-1 D-2 

__________________ 
§ Иммобилайзер (immobilizer) — электронное средство, обеспечивающее блокировку 

основных функциональных систем автомобиля (например, системы зажигания, системы 
подачи топлива и др.), а также предназначенное для предотвращения угона автомобиля. 

** Транспондер или (transponder) — электронное устройство, обеспечивающее как 
передачу, так и прием входящего сигнала (например, автомобильные транспондеры на 
дорогах, спутниковые транспондеры). 
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Цели и задачи исследования СКТЭ и ее отдельных видов. Общей целью 
СКТЭ представляется исследование компьютерной техники, поиск, изучение и 
последующее закрепление доказательств по уголовному, гражданскому или ар-
битражным делам, в соответствии с которой и выделяются следующие общие 
(основные) задачи СКТЭ: 

1) поиск, нахождение, диагностика, классификация информационных объ-
ектов либо их частей (установление статуса объекта как компьютерного сред-
ства, устройства с последующим получениям доступа к информации); 

2) истолкование содержимого информационных объектов либо их фраг-
ментов; 

3) комплексный анализ, последующая оценка полученных данных, создан-
ных непосредственно пользователями либо системными программами компью-
терного средства; 

4) установление функции назначения, определение каких-либо структурных 
особенностей, признаков (свойств) и иных характеристик, алгоритма и состоя-
ния на момент проведения исследования представленного на экспертизу ин-
формационного обеспечения; 

5) выявление источников и фактов (фактических обстоятельств) создания 
информационных объектов либо их частей (выявление и изучение роли пред-
ставленного на экспертизу объекта в расследуемом деле) [16, с. 7]. 

Целесообразно также определить цели отдельных видов СКТЭ. Так, целью 
судебной информационно-компьютерной экспертизы является поиск, выявле-
ние, исследование и оценка полученной информации (данных), которые были 
предварительно созданы с помощью специально предназначенных для этого 
программных средств самими пользователями либо программами и использу-
ются для управления информационными процессами в компьютерной системе. 
Более частные задачи данного вида СКТЭ представляют собой: определение 
наличия информации на конкретных носителях, представленных на экспертизу, 
технические и содержательные характеристики данных, степень их защищенно-
сти, наличие инфицированности (зараженности вирусами). 

Цель программно-компьютерной экспертизы представляет собой исследо-
вание: функции назначения, параметров (отдельных особенностей), текущего 
состояния, логической структуры, требований к программному обеспечению 
конкретной представленной на такое изучение компьютерной системы, уста-
новление фактов объективной действительности по конкретному делу, напри-
мер, исследование на соответствие выполненных работ по созданию автомати-
зированной системы требованиям контрактной и технической документации. 

Целью аппаратно-компьютерной экспертизы является исследование аппа-
ратной составляющей, а именно ее устройство, принцип работы, соответствие 
требованиям нормативных актов, а также причин сбоев в функционировании, 
причин возникновения различных дефектов в устройстве. 

Цель компьютерно-сетевой экспертизы представляет собой изучение прин-
ципа работы и определение функции назначения средств, работающих на базе 
какой-либо информационно-сетевой технологии. 
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Отметим, что под задачей зачастую понимается сама цель, которая достига-
ется лишь при соблюдении конкретных условий, а именно при соблюдении 
определенных правил решения поставленных задач, поэтому задачи бывают как 
частными, так и общими. В то время как частные задачи ставятся перед судеб-
ными экспертами при назначении конкретного вида экспертизы в виде опреде-
ленных задач (вопросов), общие задачи относятся к самому классу и роду экс-
пертизы. В СКТЭ решаются два типа основных задач: идентификационные и 
диагностические. Последние, в свою очередь, являются наиболее распростра-
ненными в СКТЭ, что наблюдается и в других родах судебной экспертизы, од-
нако часто судебный эксперт применяет равноценный комплекс методов для 
решения и тех и других. 

Любые идентификационные задачи подразумевают установление тождества 
представленного на судебную экспертизу объекта. На практике в любой судеб-
ной экспертизе, как и в СКТЭ, выделяют следующие виды идентификации: 

1) установление источника происхождения самого объекта, представленно-
го на изучение (например, определение установочной версии программного 
продукта и нахождение его копии в нескольких компьютерных системах, где 
общий источник происхождения — сам инсталляционный файл), т. е. определе-
ние как места, времени, обстоятельств изготовления и комплектации, так и 
условий эксплуатации, хранения объекта, представленного на исследование; 

2) непосредственная (индивидуальная) идентификация объекта (например, 
установление автора программного продукта, установление наличия/отсутствия 
конкретного приложения) в системе как одна из наиболее значимых задач; 

3) определение групповой принадлежности, т. е. применение метода клас-
сификации (например, причисление аппаратного средства, представленного на 
экспертизу, к классу вычислительных устройств и техники, отнесение исследуе-
мого компьютера к конкретному поколению и модели); 

4) идентификация целого по частям, т. е. определение факта принадлежно-
сти каких-либо элементов вычислительной техники единому целому и наоборот 
(например, установление факта относимости конкретного файла к исследуемой 
единой базе данных); 

5) выделение группы по признакам объекта, представленного на исследо-
вание (например, классификация и описание характерных отклонений от 
предыдущих моделей представленного на экспертизу компьютера), т. е. иначе 
выделение и описание подмножества из множества по определенным призна-
кам, характерным для конкретного объекта, представленного на экспертизу 
[17, с. 23]. 

В процессе решения не идентификационных задач, иначе диагностических, 
совпадающих по содержанию с криминалистической диагностикой, также вы-
деляют следующие задачи: 

1) непосредственно диагностические как наиболее распространенные 
(например, определение фактического состояния компьютерных средств, нали-
чия их повреждений и отклонений от нормы функционирования, зараженности 
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системы вредоносными компьютерными программами††, существования каких-
либо неисправностей сетевой связи и т. д.); 

2) оценочные задачи или ситуационные (например, проверка соответствия 
созданной программы либо приобретенных аппаратных средств поставленному 
перед экспертом техническому заданию для разрешения необходимых вопросов 
исследования); 

3) реставрационные (например, восстановление какого-либо текста либо 
графического изображения на различного рода носителях информации, рекон-
струкция поврежденного либо уничтоженного какого-либо аппаратного сред-
ства, представленного на экспертизу); 

4) причинно-следственные (причинно-динамические) диагностические за-
дачи (например, определение причин аварийных сбоев, а также отклонений  
в функционировании систем, устройств, средств программного обеспечения  
и др.) [17, с. 26]. 

В настоящее время выделяются несколько перспективных и набирающих 
обороты направлений СКТЭ, таких как поиск и извлечение интересующей су-
дебного эксперта информации в области СКТЭ данных с твердотельных нако-
пителей данных и устройств их хранения с архитектурой NAND (например, 
SSD-диски и др.); восстановление и анализ полученных в ходе такого исследо-
вания данных, содержащихся в мобильных устройствах (в том числе и повре-
жденных, не функционирующих, в разобранном виде и др.); поиск уязвимо-
стей и способов защиты iOS устройств, а также изучение их специфических 
особенностей файловой системы; рассмотрение и изучение новейших объек-
тов в области СКТЭ (например, «беспилотники», иначе дроны, всем известные 
GPS-навигатор, автоматизированные домашние системы «умный дом» и др.) 
[28, с. 121−122]. 

Дальнейшее развитие и внедрение новых открытий и изобретений микро-
электроники, нано- и нейротехнологий, расширение влияния информационных 
географических систем различного назначения, создание телекоммуникацион-
ных и информационных сетей нового уровня диктуют необходимость и условия 
последующей эволюции СКТЭ как отдельного рода инженерно-технического 
класса экспертиз. Для реализации успешного противодействия киберпреступ-
ности и иным преступлениям в сфере IT. Экспертам в данной области и право-
охранительным органам необходимо осуществление как международного взаи-
модействия в обеспечении информационной безопасности государств, так и 
взаимного обмена практическим опытом и разработкой единого методического 
обеспечения (регламента) для производства СКТЭ. 

__________________ 
†† Вредоносная компьютерная программа — отдельный вид информационного про-

граммного оружия, предназначенный для реализации несанкционированного измене-
ния, копирования, блокирования, уничтожения непосредственно компьютерной ин-
формации, а также осуществляющий обезвреживание средств, обеспечивающих защиту 
последней.  
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